Umowa powierzenia przetwarzania danych osobowych

zawartawdniu .........oooeeeiiennnn. w Warszawie

pomiedzy:

Miastem Stolecznym Warszawa w imieniu i na rzecz ktérego dziata Zarzad Transportu
Miejskiego, ul. Zelazna 61, 00-848 Warszawa, reprezentowany na podstawie
petnomocnictwa nr GP-OR.0052.5237.2013 z dnia 16 grudnia 2013 r. udzielonego
Panu Wiestawowi Witkowi — Dyrektorowi Zarzadu Transportu Miejskiego,

zwany dalej ,,Zleceniodawca lub Administratorem”

.................... z siedziba w ............ ul. ............., zarejestrowana w rejestrze
przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonym przez ..................
.......... Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS
.................. ,nrNIP ...............,nr REGON ........... reprezentowang przez:

zwang dalej ,,Podmiotem przetwarzajacym”

zwanymi dalej tgcznie ,,Stronami”, zas oddzielnie ,,Strong”.

PREAMBULA

ZwWazywszy, ze:

1y

2)

3)

Strony zawarly umowe (,Umowa gtéwna”), w zwigzku
z wykonywaniem ktérej Zleceniodawca powierzy Podmiotowi przetwarzajagcemu

przetwarzanie danych osobowych w zakresie okreslonym niniejszg Umowa;

Celem Umowy powierzenia jest ustalenie warunkéw, na jakich Podmiot przetwarzajacy
wykonuje operacje przetwarzania danych osobowych w imieniu Zleceniodawcy;

Strony, zawierajagc Umowe powierzenia daza do takiego uregulowania zasad
przetwarzania danych osobowych, aby odpowiadaty one w pelni postanowieniom
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1, z pdzn. zm.);

Strony zgodnie postanowity, co nast¢puje.
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§ 1.

DEFINICJE

O ile niniejsza Umowa powierzenia nie stanowi inaczej, zastosowane definicje beda miaty

nastepujace znaczenie:

Podwykonawca

Umowa powierzenia

Umowa gléwna

Umowa podpowierzenia

Dane osobowe

RODO

§ 2.

podmiot, ktéremu Podmiot przetwarzajacy
powierzyt przetwarzanie danych osobowych

niniejsza Umowa

umowa z dnia pomigdzy

ktérej przedmiotem

jest

umowa zawarta przez Podmiot
przetwarzajacy z Podwykonawca zgodnie z
§ 8 ust. 2 niniejszej umowy

dane osobowe w rozumieniu art. 4 pkt 1
RODO

rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119, s. 1, z p6Zn. zm.)

POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
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1. Zleceniodawca jest Administratorem, w rozumieniu art. 4 pkt 7 RODO, w zakresie danych
osobowych wskazanych w § 3 niniejszej umowy.

2. W zwigzku z zawarciem Umowy gtéwnej Administrator powierza i poleca Podmiotowi
przetwarzajagcemu, w trybie art. 28 RODO, dane osobowe do przetwarzania w imieniu
Administratora, na zasadach i w celu okreslonym w niniejszej Umowie.

3. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejszg umowg, RODO oraz innymi przepisami prawa powszechnie obowigzujgcego, ktére
chronig prawa osob, ktérych dane dotycza.

4. Podmiot przetwarzajacy o$wiadcza, iz stosuje srodki bezpieczenstwa spelniajace wymogi
RODO.

§3
CHARAKTER I CEL PRZETWARZANIA DANYCH

—

. Przetwarzanie obejmowaé bedzie wylacznie takie dane, ktére sg niezbedne do realizacji
przedmiotu Umowy giéwne;j.

. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie niniejszej umowy
nastepujace rodzaje danych:

[\S)

a) imie i nazwisko,
b) obywatelstwo,
c) nr PESEL/NIP
d) forma zatrudnienia
e) rodzaj umowy
f) nrstuzbowy pracownika
g) nr Karty Polaka
h) nr certyfikatu jezykowego
i) informacje na temat skarg zgtoszonych na pracownika
J) dane dot. odbytych szkolen przez pracownika
k) stanowisko
[) numer telefonu
m) adres e-mail
n) rola (uprawnienia) w Systemie
3. Przetwarzanie danych bedzie dotyczy¢ nast¢pujgcych kategorii 0s6b:

a) Uzytkownicy Systemu  po stronie Administratora (ZTM), w zakresie danych
wskazanych w ust. 2, lit. a, k-n

b) Uzytkownicy Systemu po stronie Operatora, w zakresie danych wskazanych w ust 2,
lit. a, k-n
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c) Kierowcy (pracownicy operatora) wykonujgcy ustugi przewozowe na rzecz ZTM w
ramach zawartych kontraktow w zakresie danych wskazanych w ust 2,lit. a-k.

Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu realizacji przedmiotu Umowy gléwnej poprzez
wytworzenia, testowania oraz utrzymania oprogramowania Systemu Cerber oraz inne
czynnosci przetwarzania zlecone przez Administratora, ktére sg niezbedne do poprawnej
realizacji Umowy giéwne;.

Realizacja Umowy gtéwnej wigze si¢ z przetwarzaniem, ktére bedzie miato charakter
elektroniczny.

§ 4.
OBOWIAZKI PRZETWARZAJACEGO

Podmiot przetwarzajacy oS$wiadcza, ze dysponuje do$wiadczeniem, wiedzg i
wykwalifikowanym personelem, umozliwiajacym mu prawidlowe wykonanie ustug objetych
niniejszg umowa Ww tym nalezytymi zabezpieczeniami umozliwiajacymi przetwarzanie
danych osobowych zgodnie z aktualnymi przepisami o ochronie danych osobowych.
Jednocze$nie os$wiadcza, ze zapewni wystarczajace gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, aby przetwarzanie danych osobowych odpowiadato
wymogom RODO.

W szczegdlnosci, Podmiot przetwarzajacy oswiadcza i gwarantuje, ze:

1) spelnia wymagania okreslone w aktualnych przepisach o ochronie danych osobowych,
tzn. spetnia wymagania okreslone w RODO, w szczegdlnoSci zapewnia wystarczajace
gwarancje wdrozenia odpowiednich $rodkéw  technicznych i organizacyjnych
zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z
przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO, by przetwarzanie
spetniatlo wymogi RODO, w tym art. 25 i 32 i chronito prawa os6b, ktérych dane dotycza;

2) podmiot przetwarzajagcy w imieniu Administratora nadaje stosowne upowaznienia do
przetwarzania danych osobowych wszystkim osobom, ktére beda przetwarzaty
powierzone dane w celu realizacji niniejszej Umowy oraz bg¢dzie prowadzit i aktualizowat
ich rejestr.

3) osoby wyznaczone przez niego do realizacji Umowy powierzenia, spetniaja wymagania
aktualnych przepiséw o ochronie danych osobowych, w szczegdlno$ci w zakresie
znajomos$ci tych przepisow i sa upowaznione przez Podmiot przetwarzajacy do
przetwarzania danych osobowych, zgodnie z tymi przepisami w celu realizacji niniejsze;j
umowys;

4) osoby wyznaczone przez niego do realizacji Umowy powierzenia zapoznaly si¢
z wewnetrznymi regulacjami dotyczacymi ochrony danych osobowych oraz zasadami
dotyczacymi ochrony danych osobowych okreslonymi w Umowie powierzenia;
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5)

6)
7

osoby wyznaczone przez niego do realizacji Umowy powierzenia zobowigzaly si¢ do
zachowania tajemnicy (o ktérej mowa w art. 28 ust. 3 lit b RODO) w zwigzku
z przetwarzaniem danych osobowych w celu realizacji Umowy powierzenia, tzn.
zachowania w tajemnicy danych osobowych oraz informacji dotyczacych sposobéw ich
zabezpieczen, zarowno w czasie trwania Umowy powierzenia, jak i po jej zakonczeniu,
bez wzgledu na czas trwania ich stosunku pracy lub stosunku cywilno-prawnego z
Podmiotem przetwarzajagcym

nie sg wykonywane kopie no$nikéw i wydrukéw zawierajacych dane osobowe;

dane osobowe przetwarzane s3 w pomieszczeniach wyposazonych w $rodki techniczne
ochrony fizycznej (np. ograniczony i kontrolowany dostep, ustalone zasady pobierania
kluczy do pomieszczen, szaf i innych urzadzen itp.).

3. Podmiot przetwarzajacy oswiadcza, ze wyznaczyl Inspektora Ochrony Danych w osobie:

............. , adres email: ..............., o ktérym mowa w aktualnych przepisach o ochronie

danych osobowych i gwarantuje, ze w przypadku jakiejkolwiek zmiany w powyzszym

zakresie w trakcie okresu trwania Umowy powierzenia, powiadomi Administratora w formie
pisemnej, bez zbg¢dnej zwloki.

4. Podmiot przetwarzajacy zobowigzuje si¢ w szczegdélnosci, do:

1y

2)

3)

podjecia, przed rozpoczgciem przetwarzania powierzonych danych, o ktérych mowa w § 3
ust. 2, srodkow zabezpieczajacych dane osobowe oraz spetnienia wymagan, o ktérych
mowa w ust. 11 2;

przetwarzania powierzonych danych osobowych:

a) wylacznie w celu i zakresie okreslonym w § 3 ust. 2, 3, 4 niniejszej umowy,
b) nie dluzej, niz jest to konieczne do realizacji Umowy gtéwne;j,

c) zzapewnieniem wymagan, o ktérych mowa w ust. 11 2.

wspomagania Administratora, przy uwzglednieniu charakteru przetwarzania danych
osobowych:

a) w wywigzaniu si¢ z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza
w zakresie wykonywania jej praw okreslonych w RODO, poprzez odpowiednie
srodki techniczne i organizacyjne;

b) w wywiagzywaniu si¢ z obowigzkéow okre§lonych w art. 32 - 36 RODO (ochrona
danych, zglaszanie naruszen organowi nadzorczemu, zawiadamianie 0s6b
dotknigtych naruszeniem ochrony danych, ocena skutkéw dla ochrony danych i
uprzednie konsultacje z organem nadzorczym), w zakresie posiadanych informacji.

5. Podmiot przetwarzajacy zobowiazuje si¢ niezwlocznie, a najpézniej w terminie do 72 godzin

od wystgpienia zdarzenia, zawiadamia¢ Administratora o kazdym, zwigzanym z realizacja

Umowy powierzenia:

1) zadaniu udostepnienia danych osobowych;

2) udostepnieniu danych osobowych uprawnionemu podmiotowi;
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6.

10.

3) zadaniu osoby, ktorej dane dotyczg, zwigzanym z wypelnianiem jej praw wynikajacych
z RODO.

Podmiot przetwarzajagcy powiadamia Administratora o kazdym podejrzeniu naruszenia
ochrony danych osobowych bez zbednej zwtoki, nie p6zniej niz do 24 godzin od stwierdzenia
naruszenia, umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajacych i
informuje Administratora o ustaleniach z chwila ich dokonania, w szczegdlnosci o
stwierdzeniu naruszenia. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane
na formularzu, ktérego wzor stanowi Zatacznik nr 1 do niniejszej umowy wraz z wszelka
niezbedna dokumentacja dotyczaca naruszenia na adres email: iod@ztm.waw.pl, aby
umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia organ nadzoru.

Podmiot przetwarzajacy przetwarza dane wylacznie zgodnie z udokumentowanymi
poleceniami lub instrukcjami Administratora. Jezeli Podmiot przetwarzajagcy powezmie
watpliwosci co do zgodnos$ci z prawem wydanych przez Administratora polecen lub
instrukcji, Podmiot przetwarzajacy natychmiast informuje Administratora o stwierdzonej
watpliwosci (w sposéb udokumentowany i z uzasadnieniem), pod rygorem utraty mozliwosci
dochodzenia roszczeh przeciwko Administratorowi z tego tytutu.

Planujac dokonanie zmian w sposobie przetwarzania danych, Podmiot przetwarzajacy ma
obowigzek zastosowac si¢ do wymogu projektowania prywatno$ci, o ktérym mowa w art. 25
ust. 1 RODO i ma obowiazek z wyprzedzeniem informowaé¢ Administratora o planowanych
zmianach w taki spos6b i terminach, aby zapewni¢ Administratorowi realng mozliwosé
reagowania, jezeli planowane przez Podmiot przetwarzajgcy zmiany w opinii Administratora
grozg uzgodnionemu poziomowi bezpieczenstwa danych lub zwigkszaja ryzyko naruszenia
praw lub wolnosci oséb, wskutek przetwarzania danych przez Podmiot przetwarzajacy.
Podmiot przetwarzajacy zobowigzuje si¢ do prowadzenia dokumentacji opisujgcej sposob
przetwarzania danych, w tym rejestru kategorii czynno$ci przetwarzania danych osobowych
(wymog art. 30 ust. 2 RODO). Podmiot przetwarzajacy udostepnia na zgdanie Administratora
prowadzony rejestr kategorii czynnosci przetwarzania danych Podmiotu przetwarzajacego, z
wylaczeniem informacji stanowigcych tajemnice handlowa innych klientéw Podmiotu
przetwarzajacego.

Jezeli Podmiot przetwarzajacy wykorzystuje w celu realizacji Umowy zautomatyzowane
przetwarzanie, w tym profilowanie, o ktérym mowa w art. 22 ust. 1 i 4 RODO, Podmiot
przetwarzajacy informuje o tym Administratora w celu i w zakresie niezbednym do
wykonania przez Administratora obowigzku informacyjnego.

§ 5.
ODPOWIEDZIALNOSC PODMIOTU PRZETWARZAJACEGO

Jako podmiot, ktéremu Administrator powierza i poleca przetwarzanie danych osobowych,
Podmiot przetwarzajacy ponosi odpowiedzialno§¢ w zakresie przestrzegania aktualnych
przepisOw o ochronie danych osobowych, w zakresie obowigzkéw, jakie RODO naktada
wprost na podmiot przetwarzajacy oraz przez caly okres trwania Umowy powierzenia - w
zakresie przestrzegania postanowien Umowy gtéwnej i Umowy powierzenia.

Podmiot przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z
niedopetnieniem obowigzkéw, ktéore RODO naktada bezposrednio na Podmiot
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przetwarzajacy lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub
wbrew tym instrukcjom. Podmiot przetwarzajacy odpowiada za szkody spowodowane
zastosowaniem lub nie zastosowaniem wlasciwych srodkéw bezpieczenstwa.

Podmiot przetwarzajacy, odpowiednio do okresu trwania Umowy powierzenia - zgodnie z
art. 28 ust. 10 i art. 82 ust. 2 RODO ponosi odpowiedzialno$¢ za szkody, jakie z jego winy
powstang po stronie Administratora w wyniku przetwarzania danych osobowych,
niezgodnego z Umowg gléwng — w zakresie ochrony danych osobowych, Umowa
powierzenia lub aktualnymi przepisami prawa o ochronie danych osobowych.

Podmiot przetwarzajacy jest zobowigzany do niezwlocznego informowania Administratora o
wszelkich zapytaniach kierowanych do Podmiotu przetwarzajacego ze strony uprawnionych
organdw kontrolnych w sprawie realizacji Umowy gtéwnej w zakresie ochrony danych
osobowych lub Umowy powierzenia oraz o zapowiedzianych lub rozpoczynajacych sie u
niego kontrolach w tym zakresie, jak réwniez o stwierdzonych nieprawidtowos$ciach.

Jezeli Podwykonawca nie wywiaze si¢ ze spoczywajacych na nim obowigzkéw ochrony
danych, o ktéorych mowa w niniejszej umowie, pelna odpowiedzialno$¢ wobec
Administratora za wypelnienie obowigzkéw przez Podwykonawce spoczywa na Podmiocie
przetwarzajacym.

Administrator danych upowaznia i zobowigzuje Podmiot przetwarzajacy do zapoznania os6b
upowaznionych do przetwarzania danych osobowych z aktualnymi przepisami o ochronie
danych osobowych.

Podmiot przetwarzajacy zobowigzuje si¢ do niezwtocznego poinformowania Administratora
o jakimkolwiek postgpowaniu, w szczegdlnosci administracyjnym lub sagdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w umowie, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o
ile sa wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w
Podmiocie przetwarzajacym tych danych osobowych. Niniejszy ustep dotyczy wytgcznie
danych osobowych powierzonych przez Administratora.

§6.
PRZEKAZANIE DANYCH NA NOSNIKU INFORMATYCZNYM

O ile z Umowy gtéwnej wynika konieczno$¢ fizycznego przekazania danych osobowych na
no$niku informatycznym, Podmiot przetwarzajacy zobowigzuje si¢:
1)  nie wykonywa¢ zadnych zbednych kopii powierzonych danych;

2) w zaleznosci od decyzji Administratora zwr6ci¢ lub usung¢ powierzone dane
Administratorowi oraz usung¢ wszelkie ich istniejagce kopie, niezwlocznie po
zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem, chyba Zze prawo Unii lub
prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.
Czynnos¢ te nalezy potwierdzi¢ protokotem i niezwlocznie przekaza¢ Administratorowi.

Przekazanie potwierdzone zostanie Protokotem przekazania podpisanym przez obie strony.
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3. W kazdym przypadku Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia wszelkich
istniejgcych kopii powierzonych danych, o ile musial takie kopie wykona¢ dla prawidtowe;]
realizacji Umowy gtéwnej, chyba Ze przepisy prawa obliguja Podmiot przetwarzajacy do ich
przechowywania, o czym Podmiot przetwarzajacy poinformuje pisemnie Administratora,
wskazujac te przepisy.

§7.
OBOWIAZKI I PRAWA ADMINISTRATORA
1. Administratorowi przystuguje prawo do:

1)  kontroli, zgodnie z art. 28 ust. 3 lit. h RODQO, czy $rodki zastosowane przez Podmiot
przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spelniaja postanowienia umowy, w tym zadania przedlozenia dokumentéw, ktérych
posiadanie i prowadzenie przez podmiot przetwarzajacy wynika wprost z RODO;

2)  zadania wstrzymania przetwarzania danych osobowych w przypadku przetwarzania
ich niezgodnie z aktualnymi przepisami o ochronie danych osobowych
lub postanowieniami Umowy gléwnej w zakresie ochrony danych osobowych lub
Umowy powierzenia;

3) zZadania natychmiastowego zwrotu Administratorowi powierzonych danych, w
przypadku, o ktérym mowa w pkt 2.

2. Kontrola bedzie przeprowadzona po uprzednim zawiadomieniu Podmiotu przetwarzajgcego
droga elektroniczng na adres e-mail: ...................... o terminie kontroli dokonanym
najpézniej na 3 dni przed jej przeprowadzeniem. Kontrola przeprowadzona begdzie w
godzinach pracy Podmiotu przetwarzajacego.

3. Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora, nie dluzszym niz 7dni.

4. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwia
Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie
audytéw, w tym inspekcji. Podmiot przetwarzajacy zobowigzuje si¢ przyczynia¢ si¢ do tych
CZynnosci.

5. Podmiot przetwarzajacy niezwlocznie poinformuje Administratora, jezeli jego zdaniem
wydane mu polecenie w ramach dziatan, o ktérym mowa w ust. 3 stanowi¢ bedzie naruszenie
aktualnych przepiséw o ochronie danych osobowych

§8.
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TRANSFER I DALSZE POWIERZENIE PRZETWARZANIA DANYCH

Podmiot przetwarzajacy nie ma zgody Administratora na transfer danych osobowych do
panstwa nienalezacego do Europejskiego Obszaru Gospodarczego (panstwa trzeciego) lub
organizacji mig¢dzynarodowej w rozumieniu aktualnych przepisow o ochronie danych
osobowych.

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejszg umowa do dalszego
przetwarzania kolejnemu podmiotowi — Podwykonawcy, jedynie w $cisle okreslonym celu i
zakresie, wylacznie pod warunkiem uprzedniego poinformowania Administratora w formie
pisemnej o zamiarze wyboru Podwykonawcy i uzyskania na to pisemnej szczegbtowej zgody
Administratora, a dokument ten stanowi integralng cz¢§¢ Umowy powierzenia.

Podwykonawca winien spetnia¢ te same gwarancje i obowiazki, jakie zostaly naloZzone na
Podmiot przetwarzajacy w niniejszej umowie.

W przypadku powierzenia przetwarzania danych osobowych przez Podmiot przetwarzajacy
Podwykonawcy, zgodnie z ust. 2, Podmiot przetwarzajacy:

1) zawiera z Podwykonawcg, na pisSmie, odrebng umowe¢ powierzenia przetwarzania
danych osobowych (zwang dalej umowg podpowierzenia), w rozumieniu art. 28 ust. 4
RODO, z okresleniem stosownego do Umowy powierzenia celu, czasu i zakresu
przetwarzania danych osobowych oraz rodzaju danych osobowych i kategorii oséb,
ktérych te dane dotycza;

2) bierze na siebie pelna odpowiedzialno$¢ za dzialania Podwykonawcy niezgodne
z aktualnymi przepisami o ochronie danych osobowych lub postanowieniami Umowy
gléwnej w zakresie ochrony danych osobowych lub Umowy powierzenia, a Strong dla
Administratora, w ewentualnych sporach wynikajacych z niewlasciwego wykonania
przez Podwykonawce tych uméw, jest zawsze Podmiot przetwarzajacy;

3)  dziala, w stosunku do Podwykonawcy, jak administrator danych (powierzonych danych
osobowych), a Podwykonawca petni rol¢ podmiotu przetwarzajacego;

4) zawiera w umowie powierzenia (podpowierzenia) zapis dotyczacy uprawnien
Administratora do kontroli Podwykonawcy w zakresie bezpieczenstwa powierzonych
mu danych osobowych w ramach umowy podpowierzenia;

5) zawiera w umowie powierzenia (podpowierzenia) zapis, zgodnie z ktérym
Podwykonawca — bez uszczerbku dla zobowigzan Podmiotu przetwarzajacego —
przyjmuje na siebie calo§¢ tych obowiazkéw, jakie cigzg na Podmiocie
przetwarzajagcym, a wynikajacych z aktualnych przepiséw o ochronie danych
osobowych oraz niniejszej Umowy powierzenia, w szczegdlnosci obowigzki okreslone
w § 4 Umowy powierzenia;

6) przekazuje Administratorowi kopi¢ umowy powierzenia (podpowierzenia) zawartej
z Podwykonawcg celem zatgczenia do Umowy powierzenia, jako jej integralnej czesci.

7)  Podmiot przetwarzajacy, w przypadku gdy w umowie podpowierzenia dopuszcza, za
zgoda Administratora, kolejne podpowierzenia, zapewnia Administratorowi posiadanie
przez niego, na kazdym etapie realizacji Umowy powierzenia, aktualnego wykazu
wszystkich podmiotéw przetwarzajacych w ramach realizacji Umowy powierzenia.
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Podmiot przetwarzajacy, w przypadku przekroczenia zakresu przetwarzania danych
osobowych poza zakres wyznaczony Umowa powierzenia, staje si¢ administratorem tych
danych przetwarzanych poza zakresem.

Podmiot przetwarzajacy nie ma prawa przekaza¢ Podwykonawcy cato$ci wykonania Umowy.

§9.
CZAS TRWANIA UMOWY
Umowe zawarto na czas obowigzywania umowy gtéwne;.

Kazda ze stron jest uprawniona do rozwigzania niniejszej umowy z zachowaniem
jednomiesiecznego okresu wypowiedzenia, ze skutkiem na koniec miesigca.

Administrator moze rozwigza¢ niniejszag umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajacy:

1) pomimo zobowigzania go do usuni¢cia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

2) przetwarza dane osobowe w sposob niezgodny z umowa;
3) powierzyl przetwarzanie danych osobowych Podwykonawcy bez zgody Administratora.

W przypadku zakonczenia trwania niniejszej umowy, Podmiot przetwarzajacy zaleznie od
decyzji Administratora, usuwa lub zwraca Administratorowi wszelkie nosniki zawierajgce
dane osobowe oraz niezwlocznie i nieodwracalnie niszczy wszelkie kopie dokumentow i
zapisOw na wszelkich no$nikach, zawierajacych dane osobowe — jesli no$niki te nie podlegaja
zwrotowi do Administratora, chyba ze prawo Unii Europejskiej lub przepisy prawa polskiego
nakazuja Podmiotowi przetwarzajacemu dalsze przechowywanie danych osobowych. W
takim przypadku za przetwarzanie w/w danych po zakonczeniu trwania niniejszej umowy
Podmiot przetwarzajacy odpowiada jak administrator.

Podmiot przetwarzajacy jest obowigzany niezwlocznie wykona¢ obowigzek, o ktérym mowa
w ust. 4, nie p6zniej jednak niz w terminie 14 dni od dnia zakonczenia umowy, jak réwniez
poinformowac o tym Administratora na piSmie w terminie 3 dni od jego wykonania.

§ 10.
ZASADY ZACHOWANIA POUFNOSCI

Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
danych i od wspétpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny
sposéb, zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektroniczne;.

Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie bgda one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora w innym celu niz wykonanie niniejszej umowy, chyba, ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw prawa
lub umowy.
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Strony zobowiazuja si¢ do dolozenia wszelkich staran w celu zapewnienia, aby S$rodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaly zabezpieczenie danych poufnych w tym szczegdlnych kategorii
danych osobowych powierzonych do przetwarzania, przed dostgpem o0séb trzecich
nieupowaznionych do zapoznania si¢ z ich trescia.

§ 11.
KARY UMOWNE

Podmiot przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych
osobowych niezgodnie z niniejsza umowg. W takim przypadku Administrator jest uprawniony
do nalozenia na Podmiot przetwarzajacy kary umownej w wysokosci 5 000,00 zt. (stownie:
pig¢ tysiecy ztotych, 00/100) za kazdy stwierdzony przypadek przetwarzania danych
niezgodnie z umowg, bez konieczno$ci wykazywania wysokosci poniesionej szkody przez
Administratora.

Podmiot przetwarzajgcy w przypadku niedopetnienia obowigzku okreslonego w § 4 ust. 51 6
bedzie zobowigzany do zaptaty na rzecz Administratora kary umownej w wysokosci 1 000 zi
za kazdy dzien opdznienia.

Kary umowne okreslone w niniejszym paragrafie sumujg si¢ do tacznej kwoty 100 000,00 zt
(stownie: piecdziesiat tysiecy zlotych, 00/100).

Podmiot przetwarzajacy jest zobowigzany do zaptaty kar umownych, o ktérych mowa
powyzej w terminie 14 dni od dnia otrzymania od Administratora wezwania do zaptaty kary
umownej.

Administrator jest uprawniony do dochodzenia odszkodowania przewyzszajacego wysokos¢
kar umownych.

§ 12.
POSTANOWIENIA KONCOWE
Do kontaktéw wyznaczono:

1) po stronie Administratora:
imig¢ i nazwisko: .........c.ooiiiiiiiiiiinn. ,

2) po stronie Podmiotu przetwarzajacego:

imi¢ i nazwisko: ..., ,

Wszelkie zmiany i uzupetnienia postanowien Umowy powierzenia wymagaja formy pisemne;j
pod rygorem niewaznosci.

Prawem wtasciwym dla niniejszej Umowy powierzenia jest prawo polskie i europejskie.
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4. Strony zobowigzuja si¢ dolozy¢ nalezytych staran w celu polubownego rozwigzywania
wszelkich sporéw wynikajacych z Umowy powierzenia.

5. Spory, ktérych Stronom nie uda si¢ rozwigza¢ polubownie w terminie 30 dni od daty ich
powstania (tj. od daty powiadomienia drugiej Strony o mozliwosci poddania sporu pod
rozstrzygniecie sadu) bedg rozstrzygane przez sad wtasciwy dla Administratora.

6. Niniejsza Umowa powierzenia zostala sporzadzona w dwodch jednobrzmigcych
egzemplarzach, po jednym dla kazdej ze stron.

Administrator Podmiot przetwarzajgcy
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Zatacznik nr 1

FORMULARZ

ZGLOSZENIA NARUSZENIA DLA PODMIOTU PRZETWARZAJACEGO

Dziatajac  na  podstawie  art. 33  rozporzadzenia  Parlamentu  Europejskiego

i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
w zwigzku z przetwarzaniem danych osobowych

sprawie ochrony os6b fizycznych
i w sprawie swobodnego prze-

ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogbélne rozporzadzenie

o ochronie danych) oraz zgodnie z umowa =z dnia ......

zaj$cie incydentu naruszenia ochrony danych osobowych.

................... niniejszym zglaszam

Dane Podmiotu przetwarzajgcego

Dane kontaktowe IOD Podmiotu przetwarzajacego lub
inny punkt kontaktowy Podmiotu przetwarzajacego

Miejsce 1 dziefh naruszenia

Kategoria i przyblizona liczba os6b, ktérych dane dotyczg

Kategorie i przyblizona liczba wpiséw danych
osobowych, ktérych dotyczy naruszenie

Opis charakteru naruszenia ochrony danych

Mozliwe konsekwencje naruszenia ochrony danych

Srodki  zastosowane ~w  celu  zminimalizowania
ewentualnych negatywnych skutkéw naruszenia ochrony
danych

[podpis osoby uprawnionej

do reprezentowania Podmiotu przetwarzajacego]
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