Zatgcznik nr 3 do Umowy

Umowa powierzenia przetwarzania danych osobowych

zawarta w dniu r. w Warszawie

pomigdzy:

Miastem Stolecznym Warszawa w imieniu i na rzecz ktérego dziala Zarzad Transportu
Miejskiego, ul. Zelazna 61, zwany dalej ,,ZTM”, 00-848 Warszawa, reprezentowanym na
podstawie pelnomocnictwanr .................. zdnia... ... ol r. udzielonego

Panu ..o e Zarzadu Transportu Miejskiego,

a

........................... Zsiedzibg W ....oooiis v, PIZY e, WpISang do
rejestru przedsigbiorcow Krajowego Rejestru Sadowego pod numerem ................. :
prowadzonego przez Sad Rejonowy dla m.st. ................... w Warszawie, ....... Wydziat
Gospodarczy Krajowego Rejestru Sadowego, NIP ............. , REGON ................... ;
reprezentowana przez

Pana .............ccoeeiii )

zwang dalej ,,Podmiotem przetwarzajacym”

zwanymi dalej tacznie ,,Stronami”, za$ oddzielnie ,,Strona”.

PREAMBULA

ZWazywszy, 7e:

1) Strony zawarty w dniu . . r. umowg, ktorej przedmiotem jest swiadczenie
ustugi pod nazwa ,,Konserwacja i naprawa systemow zabezpieczenia technicznego”,
zwang dalej ,,Umowa gtowna”;

2) wykonanie przedmiotu Umowy gtownej wigze si¢ z przetwarzaniem danych osobowych,
ktorych administratorem jest ZTM;

3) celem Umowy powierzenia przetwarzania danych osobowych jest ustalenie zasad
I warunkow, na jakich Podmiot przetwarzajacy wykonuje operacje przetwarzania danych
osobowych w imieniu Administratora;

4) Strony, zawierajgc Umowe powierzenia dgza do takiego wuregulowania zasad

przetwarzania danych osobowych, aby odpowiadaly one w pelni postanowieniom
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rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
I w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1 oraz Dz. Urz. UE L
127 z 23 maja 2018 r., str. 2);
Strony zgodnie postanowity, co nastgpuje.
§1
DEFINICJE

O ile Umowa powierzenia przetwarzania danych osobowych nie stanowi inaczej, zastosowane
definicje beda miaty nastepujace znaczenie:

Umowa niniejsza Umowa powierzenia przetwarzania danych
osobowych;

Umowa gléwna umowa z dnia zawarta mi¢dzy Stronami, ktdrej
przedmiotem jest ,, Monitorowanie obiektow z interwencjq”.

Dane osobowe, Dane dane osobowe w rozumieniu art. 4 pkt 1 RODO;

RODO rozporzadzenie Parlamentu Europejskiego i Rady (UE)

2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0séb
fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, s. 1
oraz Dz. Urz. UE L. 127 z 23 maja 2018 r., str. 2), dalej:
»RODO”;

Zbior zbior danych osobowych; oznacza uporzadkowany zestaw
Danych dostgpnych wedlug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie;

Podwykonawca podmiot, ktéoremu Podmiot przetwarzajacy powierzyt
przetwarzanie Danych osobowych;

Umowa podpowierzenia umowa podpowierzenia przetwarzania danych osobowych

zawarta przez Podmiot przetwarzajacy z Podwykonawca
zgodnie z § 7 ust. 4 niniejszej Umowy;

Organ Nadzorczy oznacza niezalezny organ publiczny ustanowiony przez
panstwo cztonkowskie zgodnie z art. 51 RODO;

Dzien roboczy oznacza dowolny dzien, za wyjatkiem sobot, niedziel lub
innych dni, ktére s dniami wolnymi od pracy w Polsce
W rozumieniu ustawy z dnia 18 stycznia 1951 r. o dniach
wolnych od pracy.
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3.

§2
POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

ZTM os$wiadcza, ze jest Administratorem, w rozumieniu art. 4 pkt 7 RODO, w zakresie
danych osobowych wskazanych w § 3 Umowy.

W zwigzku z zawarciem Umowy glownej Administrator powierza Podmiotowi
przetwarzajagcemu, w trybie art. 28 RODO, dane osobowe i poleca ich przetwarzanie
w imieniu Administratora, na zasadach i w celu okreslonym w Umowie.

Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodnie z Umowg, RODO oraz innymi przepisami prawa powszechnie obowigzujacego,
ktére chronig prawa 1 wolno$ci 0sob, ktérych dane dotycza.

Podmiot przetwarzajacy o$wiadcza, iz stosuje Srodki bezpieczenstwa spetniajagce wymogi
RODO.

§3
CEL, ZAKRES | CHARAKTER PRZETWARZANIA DANYCH

. Administrator powierza Podmiotowi przetwarzajacemu do przetwarzania Dane z nizej

wymienionych Zbioréw:
1) Pracownicy;
2) Wspotpracownicy;
3) Monitoring.
Zakres Danych powierzonych przez ZTM obejmuije:
1) w odniesieniu do Zbiorow, o ktorych mowa w 3 ust. 1 pkt 11 2:
a) imie i nazwisko;
b) miejsce zatrudnienia;
) numer telefonu stuzbowego;
d) adres stuzbowej poczty elektronicznej;
e) numer karty zblizeniowe;.

2) w odniesieniu do Zbioru, o ktorym mowa w 3 ust. 1 pkt 3:
a) dane zwykle, w =zakresie: wizerunek, zachowanie o0soOb, ktorych wizerunek
utrwalono, czas i miejsce zdarzenia;
b) szczegdlne kategorie danych osobowych, w zakresie danych dotyczacych: zdrowia,
pochodzenia rasowego lub etnicznego oraz przekonan religijnych.
Przetwarzanie danych osobowych bedzie dotyczy¢ nastepujacych kategorii o0sob:
pracownicy i wspotpracownicy ZTM, pracownicy podmiotow wspolpracujacych z ZTM,
osoby odwiedzajace obiekty ZTM (interesanci, pasazerowie).
Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wyltacznie w celu nalezytego wykonania przedmiotu Umowy gléwne;.

Przetwarzanie danych osobowych bedzie miato charakter elektroniczny, papierowy,
wielokrotny powtarzajgcy sie¢ w okresie trwania Umowy gtéwne;.
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§4
OBOWIAZKI PRZETWARZAJACEGO

. Podmiot przetwarzajacy o$wiadcza, ze dysponuje doswiadczeniem, wiedzg
1 wykwalifikowanym personelem, umozliwiajagcym mu prawidlowe wykonanie Umowy,
w tym nalezytymi zabezpieczeniami umozliwiajacymi przetwarzanie danych osobowych
zgodnie z aktualnymi przepisami o ochronie danych osobowych. Jednocze$nie o§wiadcza,
ze zapewni wystarczajace gwarancje wdrozenia odpowiednich $rodkow technicznych
i organizacyjnych, aby przetwarzanie danych osobowych odpowiadato wymogom RODO.

. W szczegolnosci, Podmiot przetwarzajacy oswiadcza i gwarantuje, ze:

1) spetnia wymagania okreslone w aktualnych przepisach o ochronie danych osobowych,
tzn. spelnia wymagania okreslone w RODO, w szczeg6lnosci zapewnia wystarczajace
gwarancje wdrozenia odpowiednich $rodkow technicznych i organizacyjnych
zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym
z przetwarzaniem danych osobowych, o ktorych mowa w art. 32 RODO,
by przetwarzanie spetniatlo wymogi RODO, w tym art. 25 1 32 i chronilo prawa
1 wolnosci osob, ktorych dane dotycza,

2) osoby, ktére w ramach realizacji przedmiotu Umowy gtéwnej beda przetwarza¢ dane
osobowe:

a) spelniaja wymagania aktualnych przepisow o ochronie danych osobowych,
W szczegblnosci w zakresie znajomosci tych przepisow i1 sa upowaznione przez
Podmiot przetwarzajacy do przetwarzania danych osobowych, zgodnie z tymi
przepisami;

b) zapoznaly si¢ z wewn¢trznymi regulacjami dotyczacymi ochrony danych
osobowych;

C) zobowigzaty si¢ do bezterminowego zachowania tajemnicy, o ktérej mowa
w art. 28 ust. 3 lit. b) RODO, w zwiazku z przetwarzaniem danych osobowych
w celu realizacji przedmiotu Umowy gtéwnej, tzn. bezterminowego zachowania
w tajemnicy danych osobowych oraz informacji dotyczacych sposobow
ich zabezpieczania, bez wzgledu na rodzaj stosunku prawnego taczacego te osoby
z Podmiotem przetwarzajacym;

3) bedzie prowadzit i aktualizowat rejestr 0sob upowaznionych do przetwarzania danych
osobowych.

. Podmiot przetwarzajacy o$wiadcza, ze:

- nie posiada / posiada Inspektora Ochrony Danych, o ktorym mowa w aktualnych
przepisach o ochronie danych osobowych;

- zatrudnia Specjalist¢ do spraw Ochrony Danych Osobowych;

- gwarantuje, ze w przypadku jakiejkolwiek zmiany w powyzszym zakresie w trakcie
okresu trwania Umowy, powiadomi o tym fakcie Administratora w formie pisemnej, bez
zbednej zwloki.

. Podmiot przetwarzajacy zobowigzuje si¢ w szczeg6lnosci, do:
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1) podjecia, przed rozpoczeciem przetwarzania powierzonych danych osobowych,
srodkdéw zabezpieczajacych dane osobowe oraz spelnienia wymagan, o ktorych mowa
w ust. 112 powyzej;

2) przetwarzania powierzonych danych osobowych:
a) wylacznie w celu i zakresie okreslonym w § 3 ust. 2-4 Umowy,
b) nie dluzej, niz jest to konieczne do realizacji przedmiotu Umowy glownej,
C) zzapewnieniem wymagan, o ktorych mowa w ust. 1 i 2 powyze;.

3) wspomagania Administratora — poprzez odpowiednie Srodki  techniczne
| organizacyjne, z uwzglgdnieniem charakteru przetwarzania danych osobowych:

a) w wywigzaniu si¢ z obowigzku odpowiadania na zadania osoby, ktoérej dane
dotycza w zakresie wykonywania jej praw okreslonych w RODO;

b) w wywigzywaniu si¢ z obowigzkow okre§lonych w art. 32-36 RODO (ochrona
danych, zglaszanie naruszen Organowi Nadzorczemu, zawiadamianie 0sOb
dotknietych naruszeniem ochrony danych, ocena skutkéw dla ochrony danych
i uprzednie Kkonsultacje z Organem Nadzorczym), w zakresie posiadanych
informacji.

5. Podmiot przetwarzajacy zobowigzuje si¢ niezwlocznie, a najpdzniej w terminie do
72 godzin od wystapienia zdarzenia, zawiadamia¢ Administratora o kazdym:

1) zadaniu udostepnienia powierzonych danych osobowych;

2) udostepnieniu powierzonych danych osobowych uprawnionemu podmiotowi;

3) zadaniu osoby, ktorej dane dotycza, zwigzanym z wypelnianiem jej praw
wynikajacych z RODO.

6. Podmiot przetwarzajacy powiadamia Administratora o kazdym naruszeniu ochrony
powierzonych mu danych osobowych bez zbednej zwtloki, nie pdzniej jednak niz do 24
godzin od stwierdzenia naruszenia, umozliwia Administratorowi uczestnictwo
w czynno$ciach wyjasniajacych oraz informuje Administratora o ustaleniach z chwilg ich
dokonania, w szczegOlnosci o charakterze naruszenia oraz o mozliwych jego
konsekwencjach. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane na
formularzu, ktorego wzor stanowi Zatacznik nr 3 do Umowy wraz z wszelka niezbedna
dokumentacja dotyczaca naruszenia, aby umozliwi¢ Administratorowi speinienie
obowigzku powiadomienia Organu Nadzorczego.

7. Podmiot  przetwarzajacy — przetwarza  dane  osobowe  wylacznie  zgodnie
z udokumentowanymi poleceniami lub instrukcjami Administratora. Jezeli Podmiot
przetwarzajacy powezmie watpliwosci co do zgodno$ci z prawem wydanych przez
Administratora polecen lub instrukcji, Podmiot przetwarzajacy natychmiast informuje
Administratora o  stwierdzonej  watpliwosci (W sposéb  udokumentowany
1 z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko
Administratorowi z tego tytutu.

8. Planujac dokonanie zmian w sposobie przetwarzania danych osobowych, Podmiot
przetwarzajacy ma obowigzek zastosowac si¢ do wymogu projektowania prywatnosci,
o ktorym mowa w art. 25 ust. 1 RODO 1 ma obowiazek z wyprzedzeniem informowaé
Administratora o planowanych zmianach w taki sposéb i terminach, aby zapewnié
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10.

Administratorowi realng mozliwo$¢ reagowania, jezeli planowane przez Podmiot
przetwarzajacy zmiany w opinii Administratora groza obnizeniem uzgodnionego poziomu
bezpieczenstwa danych osobowych lub zwigkszajg ryzyko naruszenia praw lub wolnoS$ci
osob, wskutek przetwarzania danych osobowych powierzonych Podmiotowi
przetwarzajacemu.

Podmiot przetwarzajacy zobowiazuje si¢ do prowadzenia dokumentacji opisujacej sposob
przetwarzania danych, w tym rejestru kategorii czynno$ci przetwarzania danych
osobowych (wymog art. 30 ust. 2 RODO). Podmiot przetwarzajacy udostgpniania na
zadanie Administratora prowadzony rejestr kategorii czynnosci przetwarzania danych
osobowych, z wyltaczeniem informacji stanowigcych tajemnice innych kontrahentéw
Podmiotu przetwarzajgcego.

Podmiot przetwarzajacy w terminie 14 dni od zakonczenia obowigzywania Umowy
gtownej zwraca Administratorowi wszelkie uzyskane na podstawie Umowy materialy
zawierajace dane osobowe, oraz usuwa ze swoich zasobow wszelkie ich istniejace kopie,
chyba ze przepisy prawa nakladaja na Podmiot przetwarzajacy inny obowigzek w tym
zakresie, o czym Podmiot przetwarzajacy poinformuje pisemnie Administratora,
wskazujac te przepisy. Na zadanie Administratora Podmiot przetwarzajacy niezwltocznie
ztozy Administratorowi pisemne o$wiadczenie potwierdzajagce trwale usunigcie
wszystkich danych osobowych.

§5
ODPOWIEDZIALNOSC PODMIOTU PRZETWARZAJACEGO

Jako podmiot, ktéremu Administrator powierza 1 poleca przetwarzanie danych
osobowych, Podmiot przetwarzajacy ponosi odpowiedzialno$¢ w zakresie przestrzegania
aktualnych przepisow o ochronie danych osobowych, w zakresie obowigzkéw, jakie
RODO naklada na Podmiot przetwarzajacy oraz przez caly okres trwania Umowy.

Podmiot przetwarzajacy odpowiada za szkody spowodowane swoim dzialaniem lub
zaniechaniem w zwigzku z niedopelnieniem obowigzkow, ktore RODO naktada
bezposrednio na Podmiot przetwarzajacy lub gdy dzialal poza zgodnymi z prawem
instrukcjami  Administratora lub wbrew tym instrukcjom. Podmiot przetwarzajacy
odpowiada za szkody spowodowane zastosowaniem lub nie zastosowaniem wiasciwych
srodkow bezpieczenstwa.

Podmiot przetwarzajacy — odpowiednio do okresu trwania Umowy — zgodnie z art. 28
ust. 10 i art. 82 ust. 2 RODO ponosi odpowiedzialno$¢ za szkody, jakie z jego winy
powstang po stronie Administratora w wyniku przetwarzania danych osobowych
niezgodnego z Umowg lub aktualnymi przepisami prawa o ochronie danych osobowych.

Podmiot przetwarzajacy jest zobowigzany do niezwlocznego informowania
Administratora o wszelkich zapytaniach kierowanych do Podmiotu przetwarzajacego ze
strony uprawnionych organdéw kontrolnych w sprawie realizacji Umowy gldéwnej
w zakresie ochrony danych osobowych lub Umowy oraz o zapowiedzianych lub
rozpoczynajacych si¢ u niego kontrolach w tym zakresie, jak rowniez o Stwierdzonych
nieprawidlowosciach.
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5. Jezeli Podwykonawca nie wywigze si¢ ze spoczywajacych na nim obowiazkow ochrony
danych, o ktérych mowa w Umowie, pelna odpowiedzialno$¢ wobec Administratora za
wypelnienie  obowigzkow  przez  Podwykonawce spoczywa na  Podmiocie
przetwarzajacym.

6. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania
Administratora o jakimkolwiek postepowaniu, w szczeg6lno$ci administracyjnym lub
sadowym, dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych
okreslonych w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania tych danych, skierowanych do Podmiotu przetwarzajacego,
a takze o wszelkich planowanych, o ile sa3 wiadome, lub realizowanych kontrolach
1 inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajagcym tych danych
osobowych. Niniejszy ustep dotyczy wytacznie danych osobowych powierzonych przez
Administratora.

§6
OBOWIAZKI I PRAWA ADMINISTRATORA

1. Administratorowi przystuguje prawo do:

1) kontroli, zgodnie z art. 28 ust. 3 lit. h RODO, czy $rodki zastosowane przez Podmiot
przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spetniajg postanowienia Umowy, W tym zadania przedtozenia dokumentow, ktérych
posiadanie i prowadzenie przez podmiot przetwarzajacy wynika wprost z RODO;

2) zadania wstrzymania przetwarzania danych osobowych w przypadku przetwarzania
ich niezgodnie z aktualnymi przepisami o ochronie danych osobowych
lub postanowieniami Umowy gléwnej — w zakresie ochrony danych osobowych oraz
Umowy;

3) zadania natychmiastowego zwrotu Administratorowi powierzonych danych,
w przypadku, o ktorym mowa w pkt 2.

2. Kontrola bedzie przeprowadzona po uprzednim zawiadomieniu  Podmiotu
przetwarzajacego o terminie kontroli. Kontrola przeprowadzona be¢dzie w godzinach
pracy Podmiotu przetwarzajacego.

3. Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas
kontroli w nieprzekraczalnym terminie 7 dni roboczych od daty przekazania przez
Administratora polecen dotyczacych usunigcia uchybien.

4. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spelnienia obowigzkow okreslonych w art. 28 RODO oraz umozliwia
Administratorowi  lub  audytorowi  upowaznionemu  przez  Administratora
przeprowadzanie audytoéw, w tym inspekcji. Podmiot przetwarzajacy zobowigzuje si¢
przyczyniac si¢ do tych czynnosci.

5. Podmiot przetwarzajacy niezwlocznie poinformuje Administratora, jezeli jego zdaniem
wydane mu polecenie w ramach dziatan, o ktorym mowa w ust. 3 stanowi¢ bedzie
naruszenie aktualnych przepiséw o ochronie danych osobowych.
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Przed przystgpieniem do podpisania Umowy gléwnej Administrator weryfikuje, czy
Podmiot przetwarzajacy daje rekojmie¢ bezpiecznego i zgodnego z prawem przetwarzania
danych osobowych.

Weryfikacja, o ktéorej mowa w punkcie powyze] nastepuje przy wykorzystaniu
,Formularza oceny Podmiotu przetwarzajgcego”, stanowigcego zatgcznik nr 1
do Umowy, ktéry to dokument wypeltnia Podmiot przetwarzajacy.

§7
TRANSFER | DALSZE POWIERZENIE PRZETWARZANIA DANYCH

Podmiot przetwarzajacy nie ma zgody Administratora na transfer danych osobowych do
panstwa nienalezgcego do Europejskiego Obszaru Gospodarczego (panstwa trzeciego)
lub organizacji mig¢dzynarodowej, w rozumieniu aktualnych przepisow o ochronie
danych osobowych.

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete Umowa do dalszego
przetwarzania kolejnemu podmiotowi — Podwykonawcy, jedynie w $cisle okreslonym
celu i zakresie, wylacznie pod warunkiem uprzedniego poinformowania Administratora
w formie pisemnej o zamiarze wyboru Podwykonawcy i uzyskania na to pisemnej
szczegotowej zgody Administratora, a dokument ten stanowi integralng czgs¢ Umowy.
Wz6r wykazu dalszych podmiotow przetwarzajacych stanowi zatacznik nr 2 do Umowy.

Podwykonawca winien spetnia¢ te same gwarancje i obowiazki, jakie zostaly nalozone na
Podmiot przetwarzajacy w Umowie.

W przypadku powierzenia przetwarzania danych osobowych przez Podmiot
przetwarzajacy Podwykonawcy, zgodnie z ust. 2, Podmiot przetwarzajacy:

1) zawiera z Podwykonawcg, na piSmie, odrgbng Umoweg podpowierzenia,
z okresleniem stosownego do niniejszej Umowy celu, zakresu i czasu przetwarzania
danych osobowych oraz rodzaju danych osobowych i kategorii osob, ktorych te dane
dotycza;

2) bierze na siebie pelng odpowiedzialnos¢ za dziatania Podwykonawcy niezgodne
z aktualnymi przepisami o ochronie danych osobowych lub postanowieniami
Umowy gléwnej — w zakresie ochrony danych osobowych oraz Umowy, a Strong dla
Administratora, w ewentualnych sporach wynikajacych z niewlasciwego wykonania
przez Podwykonawce tej umowy, jest zawsze Podmiot przetwarzajacy;

3) dziata, w stosunku do Podwykonawcy, jak administrator danych (powierzonych
danych osobowych), a Podwykonawca pelni role¢ podmiotu przetwarzajacego;

4) zawiera w Umowie podpowierzenia postanowienie dotyczace posiadania przez
Administratora uprawnien wobec Podwykonawcy, tozsamych z uprawnieniami jakie
Administrator posiada w stosunku do Podmiotu przetwarzajacego, w tym prawa do
kontroli Podwykonawcy;

5) zawiera w Umowie podpowierzenia postanowienie, zgodnie z ktoérym
Podwykonawca — bez uszczerbku dla zobowigzan Podmiotu przetwarzajacego —
przyjmuje na siebie calo$¢ tych obowigzkow, jakie cigzag na Podmiocie
przetwarzajacym, a wynikajacych z aktualnych przepisow o ochronie danych
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osobowych oraz niniejszej Umowy, w szczegolnosci obowiazki okreslone w § 4
Umowy;

6) przekazuje  Administratorowi  kopie Umowy  podpowierzenia  zawartej
z Podwykonawca celem zataczenia do Umowy powierzenia, jako jej integralnej
czesci.

Podmiot przetwarzajacy, w przypadku gdy w Umowie podpowierzenia dopuszcza,

zazgodg Administratora, kolejne podpowierzenia, zapewnia Administratorowi

posiadanie przez niego, na kazdym etapie realizacji niniejszej Umowy, aktualnego
wykazu wszystkich Podwykonawcow.

§8
CZAS TRWANIA UMOWY

1. Umowe zawarto na czas obowigzywania Umowy gtéwne;.

. Administrator moze rozwigza¢ Umowe ze skutkiem natychmiastowym, gdy Podmiot

przetwarzajacy:

1) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

2) przetwarza dane osobowe w sposob niezgodny z Umowa;

3) powierzyl przetwarzanic danych osobowych Podwykonawcy bez zgody
Administratora.

4)  zawiadomi Administratora o swojej niezdolnosci do dalszego wykonywania Umowy,

a w szczeg6lnosci niespetlnienia wymagan okreslonych w § 4 Umowy.

. Kazda ze stron jest uprawniona do rozwigzania Umowy z zachowaniem

jednomiesiecznego okresu wypowiedzenia, ze skutkiem na koniec miesigca.

. W przypadku rozwigzania Umowy rozwigzaniu ulega Umowa gtowna.

§9
KARY UMOWNE

. Podmiot przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych
osobowych niezgodnie z Umowa. W takim przypadku Administrator jest uprawniony do
nalozenia na Podmiot przetwarzajacy kary umownej w wysokosci ____ zt (stownie zlotych:

i 00/100) za kazdy stwierdzony i udowodniony przypadek naruszenia ochrony, o
ktéorym mowa w zdaniu pierwszym.

. Podmiot przetwarzajacy w przypadku niedopetnienia obowiazku okre§lonego w § 4
ust. 5 bedzie zobowigzany do =zaptaty na rzecz Administratora kary umownej
w wysokosci ___ zl (stownie ztotych: __ 1 00/100) za kazdy rozpoczety dzien
opOznienia.

. Podmiot przetwarzajacy w przypadku niedopelnienia obowigzku okreslonego w § 4
ust. 6 bedzie zobowigzany do =zaptaty na rzecz Administratora kary umownej
w wysokosci _ zl (stownie zlotych: i 00/100) za kazdy dzien
opoOznienia.
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Kary umowne przewidziane w niniejszym paragrafie podlegajg sumowaniu, co oznacza,
ze naliczenie kary umownej z jednego tytutu nie wylagcza mozliwosci naliczenia kary
umownej z innego tytutu, jezeli istnieja ku temu podstawy.

Podmiot przetwarzajacy jest zobowigzany do zaptaty kar umownych, o ktorych mowa
powyzej, w terminie 14 dni od dnia otrzymania od Administratora wezwania do zaptaty
kary umownej.

Administrator jest uprawniony do dochodzenia odszkodowania przewyzszajacego
wysokos$¢ kar umownych na zasadach ogdlnych.

§ 10
POSTANOWIENIA KONCOWE

. Do kontaktow wyznaczono:

1) po stronie Administratora:
imi¢ 1 nazwisko: .....................

2) po stronie Podmiotu przetwarzajgcego:
imi¢ 1 nazwisko: ...

Zmiana osob i danych, o ktorych mowa w ust. 1, nie stanowi zmiany tresci Umowy i nie
wymaga sporzadzenia aneksu. Kazda ze Stron zobowigzuje si¢ do pisemnego (dozwolona
wersja elektroniczna) powiadomienia drugiej Strony o zaistniatej zmianie.

. Wszelkie zmiany 1 uzupetnienia postanowien Umowy wymagaja, z zastrzezeniem ust. 2,
formy pisemnej pod rygorem niewaznosci.

4. Prawem wilasciwym dla Umowy jest prawo polskie.

Strony zobowiazuja si¢ dotozy¢ nalezytych staran w celu polubownego rozwiazywania
wszelkich sporéw wynikajacych z Umowy.

Spory, ktérych Stronom nie uda si¢ rozwigza¢ polubownie w terminie 30 dni od daty ich
powstania (tj. od daty powiadomienia drugiej Strony o mozliwosci poddania sporu pod
rozstrzygniecie sagdu) beda rozstrzygane przez sad wiasciwy dla siedziby Administratora.

Umowa  zostala sporzadzona w  dwoch  jednobrzmigcych — egzemplarzach,
po jednym dla kazdej ze stron.

Administrator Podmiot przetwarzajgcy
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Zalacznik nr 1
do Umowy powierzenia
przetwarzania danych osobowych

Formularz oceny Podmiotu przetwarzajacego

1. Cel i zastosowanie dokumentu

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
I W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO) naktada na ZTM obowigzek weryfikacji podmiotow przetwarzajacych, ktérym ZTM
powierza przetwarzanie danych osobowych pod katem zapewnienia przez nich
wystarczajacych gwarancji wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych
majacych na celu wlasciwg ochrong powierzonych danych osobowych.

Dokument ma zastosowanie wytacznie do podmiotéw przetwarzajacych dane osobowe na
pisemne polecenie ZTM w zwigzku z podpisang migdzy stronami umowg powierzenia danych
osobowych do przetwarzania.

Podmiot przetwarzajacy wypeknia dokument zgodnie ze stanem faktycznym i za dane w nim
zawarte bierze pelna odpowiedzialnos¢.

Podmiot przetwarzajacy wskazuje w tabeli, informacje oraz zabezpieczenia techniczne
i organizacyjne dotyczace wylacznie zleconych mu do przetwarzania danych osobowych
przez ZTM.

2.  Tabela oceny podmiotu przetwarzajacego (wypelia podmiot przetwarzajacy)

L.p. Pytania Odpowiedzi

Bezpieczenstwo fizyczne (Srodki techniczne i organizacyjne)

Czy sa  wewngtrzne  procedury
bezpieczenstwa fizycznego
1 | uwzgledniajace bezpieczenstwo
przetwarzanych danych osobowych?
Jesli tak, to prosze je wymienic.

Czy dostgp do pomieszczen, w ktorych
przetwarzane s3 dane osobowe jest

. zabezpieczony? Jesli tak, to w jaki
sposob?
Czy na terenie, na ktorym przetwarzane
3 |%a dane osobowe jest zainstalowany

monitoring wizyjny i przez jaki czas
przechowywane s3 nagrania?
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Czy na terenie, na ktérym przetwarzane
sa dane osobowe istnieje elektroniczny
system kontroli dostepu? Jesli nie, to w
jaki sposob kontrolowany jest dostep do
pomieszczen?

Czy na terenie, na ktorym przetwarzane
sg dane osobowe jest ochrona fizyczna?
Jesli nie, to w jaki sposob chroniony jest
ten teren?

Czy na terenie, na ktorym przetwarzane
sg dane osobowe jest zainstalowany
system alarmowy? Jesli nie, to w jaki
sposOb chroniony jest ten teren?

Czy na terenie, na ktorym przetwarzane
sg dane osobowe czynnos$ci sprzatajace
wykonuje firma zewnetrzna? Jesli tak
jakie zastosowano zabezpieczenia przed
dostepem 0s6b nhieupowaznionych do
danych osobowych?

Bezpieczenstwo informatyczne

Czy dane osobowe beda przetwarzane
poza granicami Unii Europejskiej i
Europejskiego Obszaru Gospodarczego?
Jesli tak, to prosze poda¢ w jakich
panstwach.

Czy Podmiot przetwarzajacy
wykorzystuje techniki kryptograficzne?
Jesli tak, to jakie?

Czy dane osobowe beda przetwarzane
na przeno$nych nos$nikach danych? Jesli
tak, to jak je zabezpieczono?

Czy zastosowano zabezpieczenie przed
ztosliwym oprogramowaniem? Jesli tak,
to jakie?

Czy zastosowana jest polityka haset?
Jesli tak, to w jaki sposob?

Jakie zabezpieczenia zastosowano na
styku z siecig publiczng (internet)?

Czy dane bedg przetwarzane w chmurze,
z wykorzystaniem ustugi hostingu, lub
W inny sposoOb przetwarzane przez
podmioty trzecie?

Bezpieczenstwo organizacyjne

Czy zostal wyznaczony Inspektor
Ochrony Danych? Jesli tak, to podaj
jego imie, nazwisko oraz dane
kontaktowe (adres e-mail i numer
telefonu).
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Czy Podmiot przetwarzajacy ma zamiar
podpowierzy¢ przekazane mu przez
2 | ZTM dane osobowe innym podmiotom?
Jesli tak, to prosze o ich wylistowanie
(nazwa i adres).

Czy wszystkie osoby przetwarzajace
dane osobowe przeszty odpowiednie
przeszkolenie i zostaly upowaznione do
przetwarzania danych osobowych?

Czy Podmiot przetwarzajacy posiada
procedury  dotyczace  bezpiecznego
przetwarzania danych osobowych? Jesli
tak, to prosz¢ je wymienic.

Czy Podmiot przetwarzajacy stosuje
anonimizacje¢, pseudonimizacj¢, lub
szyfrowanie? Jesli tak, to prosze
wskaza¢ w jakim zakresie.

W jaki spos6b zapewniana jest zdolno$¢
do ciaglego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci
systemOw 1 ustug przetwarzania?

W jaki sposob zapewniana jest zdolno$¢
do szybkiego przywrdcenia dostepnosci
7 | danych osobowych i dostepu do nich
w razie incydentu fizycznego lub
technicznego?

3. Ocena Podmiotu przetwarzajacego (wypekia pracownik ZTM)

Po analizie tabeli samooceny
Podmiotu przetwarzajacego
stwierdzam, ze Podmiot
przetwarzajacy daje / nie daje* .....................................................................
gwaran Cj ew drozenia Pieczqtka i czytelny podpis pracownika ZTM (wtasciciela biznesowego)
odpowiednich Srodkow
technicznych i organizacyjnych
majacych na celu wlasciwag

ochrone powierzonych danych | --o oo
0sob OwyCh : Pieczgtka i czytelny podpis Inspektor Ochrony Danych ZTM

*wskaza¢ nazwe systemu informatycznego i niepotrzebne skresli¢
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Zalacznik nr 2
do Umowy powierzenia

Wykaz
dalszych podmiotéw przetwarzajacych,
ktorym przetwarzanie Danych osobowych powierzyla .....................

[podpis osoby uprawniongj
do reprezentowania Podmiotu przetwarzajacego]
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Zalacznik nr 3

do umowy
powierzenia przetwarzania danych osobowych
Zdnia ..o
.............................. B | PPN
FORMULARZ

ZGLOSZENIA NARUSZENIA DLA PODMIOTU PRZETWARZAJACEGO

Dziatajac  na  podstawie art. 33  rozporzadzenia  Parlamentu  Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) oraz zgodnie z umowg zdnia ......................... , niniejszym zglaszam
zaj$cie incydentu naruszenia ochrony danych osobowych.

Dane Podmiotu przetwarzajacego

Dane kontaktowe IOD Podmiotu przetwarzajacego lub
inny punkt kontaktowy Podmiotu przetwarzajacego

Miejsce i dzien naruszenia

Kategoria i przyblizona liczba 0séb, ktorych dane dotycza

Kategorie i przyblizona liczba wpiséw danych
osobowych, ktorych dotyczy naruszenie

Opis charakteru naruszenia ochrony danych

Mozliwe konsekwencje naruszenia ochrony danych

Srodki ~ zastosowane w celu  zminimalizowania
ewentualnych negatywnych skutkéw naruszenia ochrony
danych

[podpis osoby uprawniongj

do reprezentowania Podmiotu przetwarzajacego]
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