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ZTM.FZ.2610.4‘..Q.P?.2019.ADA Warszawa, dnia Qﬁ.%.OS.ZOlQr.
Sz. Wykonawcy
Dotyczy: przetarg nieograniczony nr 18/2019 na ustuge audytu informatycznego systemu sprzedaiy

operatora, sprzedajagcego w_imieniu ZTM bilety uprawniajgce do korzystania z ustug lokalnego
transportu zbiorowego w Warszawie.

Zamawiajacy, Zarzad Transportu Miejskiego w Warszawie, dziatajac na podstawie rozdziatu I pkt
4 Specyfikacji Istotnych Warunkéw Zaméwienia(dalej w skrécie: »SIWZ”), udziela odpowiedzi na pytania,

ktore wptynety do tresci SIWZ:

1. Czy Zamawiajacy uzna certyfikaty: BS ISO/IEC 27001:2005 lub  ISO/IEC 27001:2005 to ISO/IEC

27001:27013
Odp. Tak, Zamawiajgcy uzna w/w certyfikaty.

2. W jaki sposéb nalezy udowodni¢ ,znajomosé podstawowych technik programowania aplikacji
internetowych oraz bazodanowych”

Odp. Nalezy przedstawic Swiadectwa lub certyfikaty ukoriczonych kurséw podstaw programowania
aplikacji internetowych oraz bazodanowych lub potwierdzone zaswiadczenia wykonanych ustug
programowania aplikacji internetowych oraz bazodanowych.

3. Czy Zamawiajacy uzna jako dowody min 5-letniego do$wiadczenia w prowadzeniu dziatar
audytowych: CV wraz certyfikatami potwierdzajagcymi umiejetnosci pracownikéw Wykonawcy i
listg zrealizowanych przez nich projektow?

Odp. W Zafqczniku nr 4 do SIWZ zostato okreslone jakich dokumentéw wymaga Zamawiajgcy.

4. Jaka jest liczba i typ roznych urzadzen sprzedazy biletow (biletomatow) podlegajacych audytowi?

5. Czy Zamawiajacy przewiduje udostgpnienie Wykonawcy urzadzer do sprzedazy biletéw
podlegajacych audytowi, a jezeli tak to na jakich warunkach?

Odp. Pytanie 4i 5

Przedmiotem zamdwienia jest wykonanie ustugi polegajgcej na przeprowadzeniu audytu
informatycznego systemu sprzedaiy operatora, sprzedajgcego w imieniu ZTM bilety uprawniajgce do
korzystania z ustug lokalnego transportu zbiorowego w Warszawie.

W sktad systemu sprzedazy wchodzi - system centralny - nadzorujgcy, gromadzqgcy i raportujgcy dane o
sprzedazy, autorskie rozwigzanie utworzone przez Operatora, automaty biletowe w ilosci 440 sztuk oraz
terminale kioskowe w ilosci 930 sztuk.

W ramach ustugi bedq audytowane wskazane (okoto 3% ogdinej liczny urzqdzen) przez Zamawiajgcego,
usytuowane na terenie m.st. Warszawy, urzqdzenia wchodzgce w sktad systemu sprzedazy operatora, a
badany bedzie transfer danych, ich integralnosé oraz bezpieczeristwo systemu.

6. lle stron maja procedury dotyczace systemu, ktére maja by¢ objete audytem?

Odp. System sprzedazy jest autorskim rozwigzaniem utworzonym oraz obstugiwanym przez Operatora.
ZTM nie ma wiedzy dotyczqcej procedur obowiqzujgcych w systemie Operatora.

7. lle os6b po stronie ZTM jest zaangazowanych w realizacje proceséw dotyczacych audytowanego
systemu?

Odp. W realizacji procesow zwigzanych z audytowanym systemem zaangaZowanych jest po stronie ZTM
okoto 200 uzytkownikow.

8. llu jest uzytkownikéw audytowanego systemu?




Odp. Uzytkownikami audytowanego sytemu sq osoby korzystajgce z ustug przewozowych Srodkami
lokalnego transportu zbiorowego w m.st. Warszawie oraz wyznaczeni pracownicy ZTM.

9. lle jest rol / profili w audytowanym systemie? lle jest funkcji w audytowanym systemie? lle jest
plikow baz danych audytowanego systemu? Na jakiej bazie danych dziata audytowany system? Z
jakimi systemami komunikuje sie / integruje sie audytowany system? Prosimy o podanie nazwy,
przeznaczenia systemu, nazwy dostawcy i producenta systemu oraz wersji. Jaka firma swiadczy
serwis urzadzen?

Odp. System jest autorskim rozwigzaniem utworzonym przez Operatora. ZTM nie ma wiedzy ile jest
rél/profili, funkcji, plikow i na jakiej bazie dziata, z jakimi systemami komunikuje sie oraz jaka firma
swiadczy serwis urzqdzen audytowanego systemu.

10. lle 0s6b po stronie ZTM zajmuje sie rozwojem / utrzymaniem audytowanego systemu?

Odp. System sprzedazy jest autorskim rozwigzaniem utworzonym przez Operatora. Utrzymaniem oraz
rozwojem systemu zajmujq sie pracownicy Operatora.

11.lle osob po stronie dostawcy audytowanego systemu jest zaangazowanych w rozwaj, utrzymanie
oraz inne procesy?

Odp. j. w.

12. W ilu lokalizacjach realizowany jest proces sprzedazy z wykorzystaniem audytowanego systemu?
Odp. Proces sprzedazy realizowany jest na terenie catego m. st. Warszawy w 440 automatach biletowych
oraz 930 terminalach kioskowych.

13. lle jest aktualnych taryf w automacie?

Odp. W automacie biletowym jest jedna aktualna taryfa.

14. lle jest kart SAM? Kto jest producentem kart?

Odp. W urzqdzeniach jest zainstalowanych 1370 kart SAM. Producentami kart SAM jest NXP lub
GEMALTO.

15. Do czego stuzg karty SAM?
Odp. Karta SAM jest to procesorowa karta stykowa stuzqca do zabezpieczenia danych zapisywanych na
Warszawskich Kart Miejskich.

16. Jak si¢ nazywa firma bedaca dostawca audytowanego systemu?
Odp. Dane firmy audytowanej zostang podane po podpisaniu umowy na usfuge audytu systemu

17. Czy zamawiajacy przygotuje w formacie Excel lub innym umozliwiajacym tatwy import do Excel
nastepujacych danych niezbednych do przeprowadzenia audytu, o ktdrych mowa w pkt. 9 OPZ.

Odp. Tak, jednak audyt obejmuje caly system sprzedazowy, nie wszystkie dane mogqg zostac
wyeksportowane.

18. lle jest dostepnych raportéw w audytowanym systemie?

Odp. W audytowanym systemie dostepnych jest 25 raportéw.
19. lle z tych raportow jest uzywanych?
Odp. Uzywanych jest 16 raportdw.

20. Co to sq pliki techniczne, o ktérych mowa w pkt. 9d OPZ?

Odp. Pliki techniczne to pliki danych zawierajgce operacje sprzedazowe dostarczane przez operatora.

21. Prosimy o przestanie wigcej informacji o systemie online’owy, o ktérym mowa w pkt. 9e OPZ:

a. Do czego stuzy ten system?
Odp. System stuzy m.in. do raportowania danych sprzedazowych operatora
b. Czyi jak sig integruje z systemem audytowanym?
Odp. Jest czescig audytowanego systemu
c. Jakie dane sg w nim przetwarzane?
Odp. Dane sprzedazowe i techniczne
d. Kto jest producentem systemu?
Odp. System jest autorskim rozwigzaniem utworzonym przez Operatora
e. Jaka jest aktualnie uzywana wersja systemu?

Odp. ZTM nie ma wiedzy.
22. Prosimy o przestanie listy standardéw, regulacji wew. i zew., o ktérych mowa w par. 3 umowy.




Odp. Polityka Bezpieczeristwa Informacji ZTM, normy ISO/IEC 27001. ISO/IEC 27002, rozporzqdzenie
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagari dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagar dla systemow teleinformatycznych.
23.Prosimy o zmiane kart umowny za opdznienia na kary umowne za zwtoke. Nie mozemy by¢
karani za opdznienia wynikajace z przyczyn lezacych po stronie Zamawiajacego.
Odp. Zamawiajqcy nie przewiduje zmiany zapisu dotyczqcego kar umownych.
24.Ad. 3.a w OPZ — prosimy o doprecyzowanie:

a. kompletnosci jakich danych chodzi?
Odp. Zamawiajgcemu chodzi o kompletnosc danych dotyczqcych procesu sprzedazy biletéw komunikacji
miejskiej.

b. Jak zamawiajacy definiuje kompletnosé:

i. Wszystkie rekordy zostaty przestane?
ii. Wszystkie dane we wszystkich rekordach zostaty przestane?

Odp. Zamawiajgcy przez ,kompletnosc¢” rozumie czy dane zawierajq wszystkie informacje istotne z punku
widzenia celu ich przeznaczenia.

c. Miedzy jakimi systemami sg przesytane te dane?
Odp. Dane sq przesyfane z systemu Operatora do Systemu Pobierania Opfat za Przejazdy ZTM.

d. Czy przez integralnos¢ Zamawiajacy rozumie tylko kompletnos¢ przesytanych danych?
Odp. Zamawiajqcy przez Integralnosc¢ rozumie zachowanie spdjnosci, doktadnosci i wiarygodnosci
danych w catym ich cyklu Zycia, a takze zabezpieczenie ich tak, zeby nie zostaly zmienione, dodane lub
usuniete w nieautoryzowany sposob.

25. Ad. 9 prosimy o doprecyzowanie:
a. Co Zamawiajacy rozumiem przez sprawdzenie czy wszystkie dane rzeczywiste dostarczone

do audytu przez Zamawiajgcego znajduja odzwierciedlenie w audytowanych systemach?
Odp. Sprawdzenie czy faktyczna sprzedaz biletow pokrywa sie z ich raportowang produkcjq.
b. Jak Zamawiajacy rozumiem dane rzeczywiste?
Odp. Dane o produkcji, skasowaniach biletéw i inne operacje.
c. Czy dane rzeczywiste bedq dostarczone w formie papierowej czy elektronicznej?
Odp. W formie elektronicznej
d. lle tych danych bedzie?
Odp. ok 65 tys wierszy, jednak nie sq to jedyne dane do przeanalizowania
26. Co Zamawiajacy rozumiem przez ,znajdujg odzwierciedlenie w audytowanych systemach”?
Odp. Zamawiajqcy rozumie iz dane dotyczqce procesu sprzedazy biletéw sq zgodne z danymi
znajdujgcymi sie w audytowanym systemie Operatora.
27. Jakie systemy konkretnie Zamawiajgcy ma na mysli?
Odp. System sprzedazy biletow operatora, poczynajqc od automatow biletowych przez transfer i obrobke
danych, ich przechowywanie w bazie danych oraz raportowanie.
28. Czy chodzi o sprawdzenie czy wszystkie dane rzeczywiste zostaty wprowadzone do systemu?

Odp. Tak
29. Czy chodzi o sprawdzenie czy wszystkie dane rzeczywiste znajdujg sie w bazie danych?

Odp. Tak
30. Co Zamawiajgcy rozumie przez sprawdzenie czy wszystkie dane znajdujg sie w audytowanych

systemach sg wtasciwie raportowane?

Odp.
31.Czy chodzi o sprawdzenie czy mozna wyraportowac wszystkie dane, ktére s3 zapisane w bazie
danych?
Odp. Tak
32.Czy przez okres ostatnich 3 lat na raportach znajdowaty sie wszystkie dane zapisane w bazie
danych?

Odp. To powinien wykaza¢ audyt systemu sprzedazy biletéw Operatora.




33.Co Zamawiajgcy rozumie przez sprawdzenie czy raporty sprzedazowe zaréwno finansowe jak i
techniczne dostarczone do Zamawiajacego z audytowanych systemow zawieraja wszystkie
powyisze dane?

Odp. Sprawdzenie zgodnosci danych pomiedzy wszystkimi elementami systemu.

34.Czy wskazany w SIWZ zapis, iz osoby wykonujace prace musza by¢ zatrudnione na podstawie
umowy o prace bedzie spetniony, gdy w ramach prowadzonej dziatalnoéci Wykonawcy lub
Podwykonawcy beda osoby samozatrudnione tzn. prowadzace jednoosobowa dziatalnoié
gospodarczg?

Odp. Zmawiajgcy uzna za spetniony ten warunek jezeli odpowiedzialnos¢ za rezultaty pracy bedzie
uksztaftowana w umowie o wspdtpracy w taki sposéb, aby obcigzata zleceniobiorce. Przy czym chodzi tu
0 odpowiedzialnos¢ wobec Zamawiajgcego.
35.Czy wszystkie pliki irédfowe (zawieraja raporty o takim samym uktadzie (rozmieszczenie
danych)?
Odp. Tak
36. Czy chodzi o weryfikacje kazdej transakcji w audytowanym systemie?
Odp. Tak

37.Czy chodzi o zweryfikowanie, czy to co jest raportowane w audytowanym systemie (agregaty

danych) odpowiadaja wynikom zebranym za pomoca narzedzia do analizy danych Zzrédtowych?
Odp. Tak

38. Czy chodzi o zweryfikowanie, czy to co jest raportowane w audytowanym systemie (poréwnanie
gotowych raportéw z audytowanych systeméw z danymi wejiciowymi) odpowiadajg wynikom
zebranym za pomocg narzedzia do analizy danych zrédtowych?

Odp. Tak

39. Czy dotyczy to wykonywania réznych testéw (ciagtosé, chronologia, luki, duplikaty, statystyki, ew.
analiza Benforda etc.) na danych Zrédtowych, wskazujacych na mozliwoéé dokonywania
nieautoryzowanych zmian?

Odp. Tak
40.Dla zapisu (Sprawdzenie kompletnosci danych sprzedazowych w online-owym systemie

dostarczonym do ZTM, potwierdzenie zgodnosci zawartych w nim danych z audytowanymi
systemami.). Czy to s3 kolejne zestawy danych, odmienne od plikéw ze zrédtowymi danymi oraz
zawarte w audytowanych systemach?
Odp. Nie sq to kolejne zestawy danych odmienne od plikéw Zrédtowych.
41.Prosba o informacje jakie elementy systemu sprzedazowego wchodza w zakres audytu (np.
strona www, api do sprzedazy biletéw, bezpieczeristwo terminala itp.)
Odp. W zakres audytu chodzi system centralny Operatora sprzedajgcego bilety transportu lokalnego oraz
takie urzqdzenia jak automaty biletowe oraz terminale kioskowe.
42.Czy jest mozliwos¢ otrzymania, na tym etapie, dokfadniejszego opisu dziatania procesu
sprzedazowego lub dostarczenie dokumentacji rozwigzania?
Odp. Proces sprzedazowy ->
1. zakup biletu w automacie biletowym
a. wybor biletu
b. realizacja ptatnosci
¢. wydruk lub kodowanie na WKM zakupionego biletu
d. wydruk potwierdzenia zakupu biletu
e. wydruk potwierdzenia pfatnosci
2. transfer danych dot. transakcji do serwera centralnego Operatora. Dane
dostepne sq na stronie www systemu centralnego Operatora
transfer raportéw technicznych rejestru sprzedazy na serwer SFTP ZTM
transfer raportéw finansowych do Systemu Pobierania Opfat za Przejazdy

ZTM.

AW




43. Jak wyglada komunikacja z terminalami do sprzedazy biletow?
Odp. Terminale systemu sprzedazowego komunikujg sie online z systemem centralnym Operatora.

44.Czy w ramach audytu zweryfikowane majg by¢ takie zabezpieczenia fizyczne urzadzen

sprzedajacych bilety?
Odp. W ramach audytu nie bedq weryfikowane zabezpieczenia fizyczne urzqdzen sprzedajgcych bilety.

Jednoczesnie zgodnie z zapisami rozdziatu Ill pkt 5 Zamawiajacy zmienia tresé Specyfikaciji Istotnych
Warunkéw Zaméwienia w nastepujacy sposéb:

Rozdziat X pkt 2.2)

Byto: ,wykaz ustug wykonanych, a w przypadku $wiadczen okresowych lub ciggtych rowniez
wykonywanych, w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich warto<ci, przedmiotu, dat
wykonania i podmiotéw, na rzecz ktérych ustugi zostaly wykonane, oraz zataczeniem dowodow
okreslajacych, czy te ustugi zostaty wykonane lub sa wykonywane nalezycie, przy czym dowodami, o
ktorych mowa, s referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktérego ustugi
byly wykonywane, a w przypadku swiadczeri okresowych lub ciaglych s3 wykonywane, a jezeli z
uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie jest w stanie uzyskaé tych
dokumentow — oswiadczenie Wykonawcy (zgodnego w tresci z zatacznikiem nr 4 do SIWZ),”

Jest: ,wykaz ustug wykonanych, a w przypadku $wiadczern okresowych lub ciggtych réwniez
wykonywanych, w okresie ostatnich 5 lat przed uptywem terminu skfadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krétszy — w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat
wykonania i podmiotéw, na rzecz ktdérych ustugi zostaly wykonane, oraz zataczeniem dowodow
okreslajacych, czy te ustugi zostaty wykonane lub s3 wykonywane nalezycie, przy czym dowodami, o
ktorych mowa, sg referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktérego ustugi
byty wykonywane, a w przypadku $wiadczeri okresowych lub ciagtych sq wykonywane, a jezeli z
uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie jest w stanie uzyska¢ tych
dokumentéw — o$wiadczenie Wykonawcy (zgodnego w tresci z zatacznikiem nr 4 do SIWZ),”

Termin skfadania i otwarcia ofert pozostaje bez zmian — 01.04.2019r. godz. 11:00 (sktadanie ofert),
godz. 11:30 (otwarcie ofert).

www.ztm.waw.pl




