Zatacznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

na ustuge audytu informatycznego systemu sprzedazy operatora, sprzedajgcego w imieniu ZTM bilety
uprawniajgce do korzystania z ustug lokalnego transportu zbiorowego w Warszawie.

Przedmiot zamdwienia obejmuje zbadanie obszaréw bezpieczenistwa, bedacych przedmiotem ustugi
sprzedazy biletéw, zgodnie z nastepujgcym zakresem prac:

1. Audyt systemu sprzedazowego

a.
b.
C.

ocena procedur przygotowujgcych proces sprzedazy (konfiguracja, parametryzacja),
ocena procedur opisujgcych i regulujgcych procesy sprzedazowe,

ocena sprawnosci procesu sprzedazy biletu na wskazanych przez Zamawiajacego
urzadzeniach,

procedura kontrolna polegajaca analizie procesu sprzedazy na wskazanych przez
Zamawiajgcego urzadzeniach,

2. Audyt mechanizmdéw uwierzytelniania

a.

b.

ocena kontroli dostepu do systemu sprzedazowego oraz do urzadzen sprzedazowych,
systemu plikéw baz danych, aktualizacja uprawnien, poziomy uprawnien, weryfikacja
przypisanych uprawnien,

ocena mechanizméw rejestracji wejsé,

3. Audyt ochrony integralnosci danych

a.
b.

C.

jak jest weryfikowana kompletnosc¢ przesytanych danych,

czy urzadzenia majg mozliwosé przechowywania wiekszej ilosci danych w przypadku
braku tgcznosci i ewentualnie w jakim okresie mogg one by¢ przechowywane w
sposéb bezpieczny,

tryb pracy urzadzenia w przypadku braku tgcznosci,

4. Audyt, weryfikacja i ocena zaimplementowanych systemoéw logowania zdarzen,
5. Audyt obstugi btedéw

a.

b.

jak sg raportowane btedy w dziataniu urzadzen,

czy raporty o usterkach obejmujg wszystkie probleméw jakie pojawiajg sie w
urzadzeniach (np. wyczerpanie sie dostepnej puli numerdw biletéw),

czy raportowane sg informacje na temat aktualnej taryfy w automacie oraz zakresu
dostepnej wykorzystanej i niewykorzystanej numerac;ji,

czy istnieje mozliwos$¢ zweryfikowania czy w urzadzeniu jest prawidtowa wersja
oprogramowania,

6. Audyt raportowania

a.
b.
C.

jak jest monitorowana praca urzadzenia,

jak sg tworzone raporty (automatycznie, recznie),

czy raporty generowane sg zgodnie z umowa, czy jest rejestrowane generowanie
raportu i jego wysytka,

czy pliki tekstowe (techniczne) ze szczegdétowymi informacjami o zrealizowanej
sprzedazy generowane automatycznie czy recznie,

czy jest rejestrowane generowanie plikdow tekstowych (technicznych) i ich wysytka,
czy kontrolowana jest integralnos¢ danych zawartych w plikach tekstowych
(technicznych),



g.

czy aplikacja zarzadzajgca obejmuje wszystkie urzgdzenia i jest wystarczajgca dla
racjonalnego monitorowania ciggtosci sprzedazy, przydziatu pul nr biletow,
udzielania informacji o awariach i usterkach, raportowania danych o sprzedazy.

7. Audyt gospodarki kartami SAM

a.

b.
C.
d.

czy jest prowadzony rejestr kart SAM z przypisaniem do danego urzadzenia, z
uwzglednieniem migracji kart

czy jest dostepny archiwalny wykaz kart SAM przypisanych do urzadzen,

czy dane o przypisaniu karty SAM do urzadzenia sg generowanie automatycznie,
ocena procedur zabezpieczen w zakresie nieuzywanych kart SAM,

8. Audyt serwisu urzadzen

a.

Czy sq stosowane procedury serwisowe. Ocena zakresu oraz stosowania procedur
obstugi serwisowej,

czy jest prowadzony rejestr czynnosci serwisowych, oraz czy jest weryfikowany
sposéb zrealizowania zadania serwisowego,

ocena wptywu czynnosci serwisowych na integralnosé danych,

czy czynnosci serwisowe sg podejmowane zgodnie z umowsa,

czy dane logowania serwisanta sg rejestrowane w pamieci urzadzenia lub w formie
innego dedykowanego rejestru.

9. Zbadanie na podstawie rzeczywistych danych dostarczonych do audytu przez Zamawiajgcego

za okres 3 ostatnich lat catego procesu sprzedazy oraz raportowania.

a.

Sprawdzenie czy wszystkie dane rzeczywiste dostarczone do audytu przez
Zamawiajgcego znajdujg odzwierciedlenie w audytowanych systemach,
Sprawdzenie czy wszystkie dane znajdujgce sie w audytowanych systemach sg
wtasciwie raportowane,

Sprawdzenie czy raporty sprzedazowe zaréwno finansowe jak i techniczne
dostarczane do Zamawiajgcego z audytowanych systeméw zawierajg powyzsze dane,
Sprawdzenie procesu tworzenia danych wynikowych do Zamawiajgcego (plikdéw
technicznych, raportéw finansowych i sprzedazowych), jego kompletnosci,
integralnosci, mozliwosci recznej ingerencji,

Sprawdzenie kompletnosci danych sprzedazowych w online-owym systemie
dostarczonym do ZTM, potwierdzenie zgodnosci zawartych w nim danych z
audytowanymi systemami.

10. Wystepowanie nieprawidtowosci spowodowanych btedem lub celowym dziataniem

cztowieka we wszystkich powyzszych obszarach.

11. Do oferty Wykonawca musi zatgczy¢:

a.

certyfikat audytora wiodgcego w zakresie stosowania wytycznych normy PN-EN
ISO/IEC 27001:2017-06,

udokumentowanie minimum 5-letniego doswiadczenia w prowadzeniu dziatan
audytowych,

udokumentowanie znajomosci podstawowych technik programowania aplikacji
internetowych oraz bazodanowych.



