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Uzytym w Umowie terminom lub zwrotom (pisanym dalej z wielkiej litery) Strony nadaja znaczenie, ktére
okreslone zostato w zatgczniku nr 4 do SIWZ ,,Definicje i terminy”.
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1. Schemat pogladowy rozwigzania

Marzedzie BPM i Podsystemy budowane przy jego uzycu — koncepcja architektury i przephywy danych
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2. Opis rozwiazania, zakres przetwarzanych informacji

Ponizszy zakres czynnosci oraz danych nalezy odnosi¢ do rys 1. Zakres ten nalezy traktowac jako
poglagdowy i zostanie on doprecyzowany na etapie analizy z Wykonawcga. Przeptywy danych opisano
z punktu widzenia serwerdéw: bazy danych i aplikacji (dane plikowe bedy przechowywane na serwerze
bazodanowym, na wydzielonym dysku, w postaci obiektu ‘blob’, korzystajgc z mechanizmu Filestream ).
W ramach zaméwienia majg by¢ dostarczone: Narzedzie BPM i zrealizowany przy jego pomocy Podsystem
Cerber 2.0 wraz zprzygotowang bazg danych umozliwiajagcg prace Cerbera 2.0. Komunikacja
z Podsystemem Cerber 2.0 nastepowac bedzie poprzez aplikacje/interfejsy App WEB oraz App MOB
(réwniez bedace przedmiotem zamowienia), ktére takze musza byé wykonane przy pomocy Narzedzia.
Zamawiajgcy oczekuje dostarczenia Narzedzia i wykonania przy jego uzyciu funkcjonalnosci Podsystemu
Cerber 2.0, ktére bedg zainstalowane w infrastrukturze dostarczonej i administrowanej przez
Zamawiajgcego. Dostep do Podsystemu Cerber 2.0 z dowolnych lokalizacji zewnetrznych (siedzib
Operatorow, urzadzen mobilnych Kontroleréw) nastepowaé bedzie poprzez sie¢ Internet.
W infrastrukturze Zamawiajgcego (dostarczonej i administrowanej przez Zamawiajgcego) znajdowac sie
bedg takze niezbedne do pracy catego Systemu bazy danych, oprogramowanie antywirusowe oraz
backup’owe. Wszystkie niezbedne instalacje wykonane majg zosta¢ w Srodowiskach wirtualnych,
dostarczonych przez Zamawiajgcego, Narzedzie i Podsystem Cerber 2.0 dziata¢ majg pod kontrolg systemu
operacyjnego Windows Server 2012R2 (oprogramowanie bedgce przedmiotem zamdwienia powinno by¢
przygotowane do uruchomienia takze pod kontrolg Windows Server 2016). Zamodwienie obejmuje
dostarczenie Narzedzia iPodsystemu Cerber 2.0, ktéry ma by¢ pierwszym z podsystemow, jakie
utworzone zostang przy uzyciu Narzedzia. Kolejne bedg przedmiotem innych zamdwien lub zostang
przygotowane sitami wiasnymi Zamawiajgcego. Tym samym Oferta Wykonawcy musi uwzgledniaé
mozliwos¢ wykorzystania Narzedzia w tym zakresie oraz pozwalaé na petne korzystanie z niego takze
w przypadku rozbudowy infrastruktury w przysztosci (w sytuacji, gdyby okazato sie, ze rozbudowa
Systemu przez budowe kolejnych podsysteméw powodowa¢ bedzie spadki wydajnosci).

Podsystem Cerber 2.0 ma réwniez komunikowac sie z innymi bazami znajdujgcymi sie z infrastrukturze
ZTM: SEURJ (skad bedzie pobierat dane), a takze ZPP_2 oraz bedaca w trakcie tworzenia hurtownia
danych, dla ktérych dane beda przez Cerbera 2.0 udostepniane / wysytane w zalezno$ci od ustalen
analitycznych w tym zakresie. W przysztosci, dane z Cerbera 2.0 bedg takze - w sposéb analogiczny jak dla
hurtowni lub ZPP_2— udostepniane takze dla Systemu Rozliczen, ktdry jest na etapie przygotowan
koncepcyjnych. Jako kolejny podsystem wykonany przy pomocy Narzedzia ma powstac podsystem CWRU
(Centralny Wewnetrzny Rejestr Umodw), z ktérego Cerber 2.0 ma w przysztosci bezposrednio pobieraé
dane (synchronizowa¢ dane dotyczgce miedzy innymi umow przewozowych, usterek, SLA). Zapewnienie
komunikacji Cerbera 2.0 z wyzej wymienionymi systemami (tymi z nich, ktore bedg istnie¢ w momencie
wdrozenia Cerbera 2.0), jest takze przedmiotem zamowienia.

[1.1] Na urzadzeniu mobilnym, przy uzyciu dedykowanej aplikacji mobilnej (App MOB), uzytkownik
po zalogowaniu sie musi mie¢ mozliwos¢ pobrania co najmniej danych dot. wskazanego pojazdu
lub kierowcy oraz rejestracji usterek na/w pojezdzie (wg zdefiniowanego i edytowalnego przez
Zamawiajgcego stownika usterek). Zakres danych wymienianych na linii urzadzenie mobilne — serwer
opisano w punktach OPZ dedykowanych rejestrom: kierowcdw, taboru, usterek oraz aplikacji mobilnej.

[1.2] Komputer PC funkcjonujacy poza siecia wewnetrzng ZTM (zajezdnia / siedziba Operatora).
Uzytkownicy z ramienia operatora (przy uzyciu App WEB), po zalogowaniu sie, muszg mie¢ zapewniong
mozliwos¢ przetwarzania / edycji danych w ramach rejestrow:

- przegladéw i napraw

- usterek
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- reklam

- kierowcow

- taboru

w zakresie wynikajgcym z zadan i uprawnien grup uzytkownikow (rél) lub uprawnien indywidualnych
uzytkownika. Zakres danych wymienianych na linii Komputer PC Operatora — serwer opisano w punktach
OPZ dedykowanych rejestrom przeglagddw i napraw, usterek, reklam, kierowcéw i taboru.

[1.3] Komputer PC funkcjonujacy wewnatrz sieci ZTM. Uzytkownicy po zalogowaniu sie (przy uzyciu
App WEB) muszg mie¢ zapewniong mozliwos¢ przeprowadzenia wszelkich wymienionych w OPZ czynnosci
oraz przetwarzania wszelkich wymienionych w Rejestrach danych. Zakres zbioru przetwarzanych danych
oraz zakres czynnosci definiowad bedzie rola lub indywidualne uprawnienia uzytkownika.

[2.0] Serwer bazy danych oraz serwer aplikacyjny. Urzadzenia dostarczone wraz z niezbednym
oprogramowaniem przez Zamawiajgcego i funkcjonujgce w ramach infrastruktury Zamawiajgcego,
udostepniane jako serwery wirtualne, ktdore stanowi¢ beda: podstawowgq jednostke obliczeniowg (serwer
aplikacyjny), bazodanowg (serwer bazodanowy zawierajgcy takze dane plikowe). Na serwerze
aplikacyjnym znajdowaé sie bedzie oprogramowanie klasy BPM (Narzedzie), bedace przedmiotem
zamoéwienia, ktdre bedzie stuzy¢ do tworzenia przy jego uzyciu rozwigzan wspierajgcych rézne obszary
biznesowej dziatalnosci Zamawiajgcego (poprzez budowanie kolejnych podsysteméw). Pierwszym
z podsysteméw utworzonych przy jego pomocy bedzie Podsystem Cerber 2.0, ktéry jest réwniez
przedmiotem niniejszego zamadwienia. Kolejne podsystemy bedg budowane stopniowo, w ramach innych
zamoéwien lub sitami wtasnymi Zamawiajgcego. Wszystkie utworzone przy pomocy Narzedzia Podsystemy
tworzy¢ bedg wraz z Narzedziem System wspierajgcy prace ZTM. W zakresie Podsystemu Cerber 2.0,
na serwerze aplikacyjnym umieszczone beda wytworzone przy pomocy Narzedzia Moduty bedgce
elementami realizujgcymi wymagania funkcjonalne Cerbera 2.0. Na serwerze bazodanowym znajdowac
sie bedzie baza danych dla Podsystemu Cerber 2.0 w petni zgodna z systemem zarzadzania bazg danych
Microsoft SQL Server (MSSQL) w wersji 2014 (12.0) (oraz nowszymi jej wersjami dostepnymi w momencie
zawarcia umowy), wraz z niezbednymi funkcjonalnosciami umozliwiajagcymi obstuge plikow na
wydzielonym dysku (w gtéwnej mierze zatgcznikdw do kontroli / spraw lub obiektéw Podsystemu, ktore
znajdowac sie beda w postaci plikéw (zdje¢, dokumentdw itp.))

W przysztosci, wraz z powstawaniem kolejnych podsystemoéw, do ich obstugi tworzone beda kolejne,
dedykowane instancje na odpowiednich serwerach albo uruchamiane bedg kolejne serwery
odpowiedniego rodzaju (w zaleznosci od wynikéw analizy obcigzenia wykonywanej dla kolejnych
podsystemow). Jezeli rozbudowa Systemu powodowac bedzie obnizenie jego wydajnosci, wdéwczas
przeprowadzane bedg modyfikacje (skalowanie) sSrodowiska sprzetowo programowego. Modyfikacje takie
umozliwia¢ bedg zwiekszenie wydajnosci sSrodowiska do oczekiwanego przez Zamawiajgcego poziomu.

[3.0] CWRU - Cyfrowy Wewnetrzny Rejestr Umdéw — w trakcie przygotowania do realizacji. Ma to by¢
rejestr zawierajacy petny, usystematyzowany zestaw informacji dot. parametrow rdinych rodzajéw
umow, w szczegélnosci umow przewozowych (Kontraktow), w rozbiciu na kazdg z nich. Stanowié¢ ma
referencyjng baze danych dot. uméw (Kontraktow) oraz operatoréw. CWRU bedzie kolejnym
podsystemem wykonanym przy uzyciu Narzedzia, ale NIE bedzie to nastepowaé w ramach niniejszego
zamoéwienia. CWRU w przysztoSci ma udostepnia¢ dla Podsystemu Cerber 2.0 m.in. dane w zakresie
Uchybien dla kazdej z umow przewozowych (symbol uchybienia, opis uchybienia, jednostka miary
rozumiana jako sposéb naliczania kary np. za kurs lub za przypadek, kwota kary lub liczba punktéw,
nr umowy, nazwa operatora). Podsystem Cerber 2.0 ma mie¢ mozliwos¢ uzgadniania aktualnosci danych,
ktore docelowo zostang pobrane z CWRU oraz (w razie stwierdzenia ich braku lub niezgodnosci wers;ji)
odczytania aktualnych danych z CWRU i zaktualizowania na tej podstawie wtasnych baz. Aktualizacja taka

6
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bedzie wykonywana o zdefiniowanej przez Administratora biznesowego porze (przewidywane aktualizacje
nocne) oraz na zgdanie uprawnionego uzytkownika.

Ze wzgledu na to, ze S$rodowisko CWRU nie zostanie uruchomione do czasu uruchomienia
Podsystemu Cerber 2.0, Wykonawca przygotuje rozwigzanie zastepcze (interfejsy ekranowy i plikowy),
umozliwiajgce wprowadzanie, edycje i obstuge w Podsystemie Cerber 2.0 danych z zakresu CWRU, ktore
beda niezbedne do funkcjonowania Podsystemu Cerber 2.0. Powyzsze zadanie ma zostac zrealizowane
poprzez umozliwienie wczytywania niezbednych danych z plikoéw ptaskich w formacie csv oraz poprzez
dodatkowg opcje / interfejs Systemu Cerber 2.0, ktéra umozliwia¢ bedzie reczne wprowadzenie
odpowiednich danych przez uzytkownika.

[4.1] System Zarzadzania Pozycjami Pojazddéw (ZPP_2). Aplikacja funkcjonujgca na serwerach ZTM,
w ramach sieci wewnetrznej firmy. Podsystem Cerber 2.0 musi przekazywac¢ do ZPP 2 dane w zakresie
rejestru taboru (marki + pojazdy) w sposdb zdefiniowany w pkt 6 — architektura Podsystemu Cerber 2.0.

[4.2] System Rozliczenia (system planowany do realizacji w ZTM). Podsystem Cerber 2.0 ma w przysztosci
udostepnia¢ do systemu Rozliczenia dane w zakresie rejestru usterek oraz kontroli. Odbywac¢ sie to ma
w sposoéb zdefiniowany w pkt 6 — architektura Podsystemu Cerber 2.0. W szczegdlnosci konieczne bedzie
udostepnianie danych z zatwierdzonymi wynikami kontroli ZTM w powigzaniu z uchybieniem
tj. poz. stownika usterek + lokalizacja usterki na pojezdzie + zdjecie + uwagi + pozycja GPS + przystanek +
data iczas + plik + przypisane uchybienie. Ze wzgledu na to, ze system Rozliczenia jest dopiero
przewidywany do realizacji, w ramach zamdéwienia wymagane bedzie jedynie, aby tworzony Podsystem
Cerber 2.0 zapewniat w przysztosci mozliwo$¢ odpowiedniego przekazywania danych do Systemu
Rozliczen (umozliwiat wykorzystanie webserwiséw, API lub interfejsow plikowych do transmisji danych.
Sposdb transmisji zostanie ostatecznie okreslony w czasie prac analitycznych Systemu Rozliczenia.
Cerber 2.0 ma by¢ przygotowany na wykorzystanie w tym zakresie dowolnego z wyzej wymienionych
interfejséw).

[4.3] Hurtownia Danych. Aplikacja w trakcie budowy, ulokowana na serwerach ZTM, ktéra funkcjonowaé
bedzie w ramach sieci wewnetrznej firmy. Podsystem Cerber 2.0 musi mie¢ mozliwo$¢ udostepniania do
HD danych w zakresie rejestru operatorow, taboru, kierowcow, usterek w sposéb zdefiniowany w pkt 6 —
Podsystemu Cerber 2.0.

[5.0] Baza SEURJ. Referencyjna baza danych o rozktadach jazdy (trasach i przystankach) ZTM.
W Podsystemie Cerber 2.0 beda identyfikowane przystanki jako miejsca, w ktérych dokonywane sg
kontrole i stwierdzane sg usterki. Identyfikacja bedzie przeprowadzana w Aplikacji App MOB (w trybach
on-line oraz awaryjnie off-line). Dane o przystankach wraz z wynikami kontroli bedg zapisywane
we wspolnej bazie danych Podsystemu. Prawidtowo zidentyfikowany przystanek, to:

® nazwa zespotu przystankowego,

= kod miejscowosci, do ktorej przypisany jest zespdt przystankowy,

=  6-znakowy, wewnetrzny kod przystanku,

= wspdtrzedne GPS zapisane w formacie dziesietnym.
W celu zapewnienia mozliwosci lokalizacji przystankdw przez urzadzenie mobilne w trybie off-line,
urzadzenie po pierwszym zalogowaniu, nie rzadziej niz raz na dobe, zsynchronizuje zapisane lokalne dane
o przystankach z referencyjng bazg SEURJ. W przypadku stwierdzenia rozbieznosci dokonana zostanie
aktualizacja. Wymuszenie aktualizacji danych moze wystgpi¢ takie w trybie serwisowym przez
uprawnionych uzytkownikédw Podsystemu. Zakres synchronizowanych danych na potrzeby pracy off-line
zostanie okreslony w czasie analizy. Zatozeniem jest, aby zapewni¢ funkcjonowanie systemu przy
przechowywaniu w urzgdzeniu mobilnym najmniejszej, umozliwiajgcej prace off-line, ilosci informacji.
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Ze wzgledu na przetwarzanie w Systemie informacji poufnych oraz danych osobowych wymagane jest,
aby wszystkie potgczenia realizowane pomiedzy serwerami [2.0] aplikacyjnym i bazodanowym oraz
poszczegdlnymi uzytkownikami (w dowolnej aplikacji, zaréwno webowej jak i mobilnej) lub systemami
powigzanymi, ktdre zestawiane bedg poza infrastrukturg ZTM, byly realizowane przy pomocy
bezpiecznego potgczenia tunelem VPN (w przysztoSci Zamawiajgcy moze takie uzywac ustug APN).
Licencje uprawniajgce do uzywania VPN oraz niezbedng w tym zakresie infrastrukture zapewni
Zamawiajgcy. Oprdcz tego, serwisy webowe powinny by¢ zabezpieczone protokotem https.

3. Funkcjonalnos$¢ administracji dostepu

3.1.Stanowiska uzytkownikow

Zamawiajgcy przewiduje liste 450 aktywnych uzytkownikéw Podsystemu Cerber 2.0, z réznymi zakresami
zadan i uprawnien ze wzgledu na obowigzki zawodowe. Nalezy przyja¢, ze rownolegty, jednoczesng prace
wykonywac bedzie max. 100 uzytkownikéw edycyjnych.

Konieczne jest zapewnienie licencji dla 230 uzytkownikéw edycyjnych. Kazda z takich licencji ma by¢
mozliwa do wykorzystania w dowolnym z podsystemow jakie zostang zbudowane w Narzedziu.
Zamawiajgcy oczekuje jednoczesnie, ze przedstawiony model licencjonowania umozliwia¢ bedzie
przegladanie danych przez nielimitowang liczbe uzytkownikéw. Niniejsze szacunki dotyczg uzytkownikéw
Podsystemu Cerber 2.0. W przysztosci, w miare rozwijania Systemu i budowania kolejnych podsysteméw,
liczba uzytkownikéw bedzie wzrastac.

W ponizszej tabeli znajdujg sie liczby i charakterystyki stanowisk, z ktérych potrzebny bedzie dostep do
aplikacji.

Lp | Liczba Funkcja uzytkownika Uprawnienia Komentarz

stanowi
sk (min)

1. | 325 Operatorzy. Modyfikacja Nalezy przewidzie¢ mozliwos$¢ kontroli
Obstuga rejestrow: i dodawanie zapisow | aktywnosci kont uzytkownikéw
taboru, kierowcow, za posrednictwem z ramienia operatoréow
usterek, przeglagdéw oprogramowania.

i napraw Podstawowe

funkcjonalnosci
obstugi rejestréw,
uzytkownikéw tylko
w obrebie wiasnych

zasobow.

2. | 100 Kontrolerzy Ruchu ZTM. Uruchamianie
Osoby realizujgce i obstuga funkcji
czynnosci kontrolne kontroli pojazdéw
z wykorzystaniem aplikacji | w terenie

mobilne;j.
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Osoby dedykowane jako
przetwarzajgce wyniki
kontroli w terenie

Typowanie pojazdéw
do kontroli.
Weryfikacja pracy
0séb w terenie.

Administratorzy techniczni

Osoby kontrolujgce i nadzorujgce
poprawnosc¢ funkcjonowania
Podsystemu od strony technicznej
(infrastruktura, bazy danych, instalacje
i aktualizacje oprogramowania,
realizacja procedur bezpieczenstwa -
wykonywanie kopii bezpieczenstwa,
przeciwdziatanie incydentom
bezpieczeristwa, monitorowanie
wydajnosci Podsystemu

i przeciwdziatanie problemom
wydajnosciowym). Osoby
parametryzujace dziatanie
infrastrukturalnych elementéw
Systemu (Narzedzie) i Podsystemu
(Cerber 2.0).

Opiekujacy sie dostepem do zrédet,
wykorzystujacy API, korzystajacy

z generatora raportow

Administratorzy biznesowi

Opieka nad
stownikami,
uzytkownikami,
Uprawnieniami.
Parametryzacja
Systemu w zakresie
obstugi biznesowe;.

Opiekujacy sie stownikami, definiujacy
raporty predefiniowane, dokonujgcy
audytéw (np. w zakresie aktywnosci
uzytkownikéw , logéw zdarzen),
zarzadzajacy uzytkownikami

i uprawnieniami uzytkownikéw,
modyfikujgcy parametry biznesowe
Podsystemu. Osoby przeciwdziatajgce
incydentom bezpieczenstwa,
monitorujgce wydajnos¢ Podsystemu
Cerber 2.0 i przeciwdziatajgce
problemom wydajnosciowym

Lider merytoryczny

Osoby nadzorujace
prace podlegtych mu
zespotéw

Korzystajg z raportéw — nadzér

i kontrola pracy innych uzytkownikéw
Podsystemu (majg mozliwosc¢
modyfikowania wartosci parametrow
ustawionych przez podlegtych
pracownikow).

Administrator
BPM

Narzedzia

Opieka nad
stownikami,
uzytkownikami,
Uprawnieniami.
Parametryzacja
Systemu w zakresie
obstugi biznesowe;.
oraz modyfikacja
proceséw
biznesowych,

Osoby korzystajgce z Narzedzia do
przygotowywania kolejnych
Elementdéw Systemu.
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formularzy,
administracja
Narzedziem BPM

3.2. Administrowanie dostepem

Dostep do Systemu lub podsystemdédw musi byé ograniczony wytgcznie dla uzytkownikéw
posiadajgcych aktywne konta oraz przypisane im wymagane uprawnienia (wszyscy uzytkownicy
muszg by¢ zarejestrowani jako uprawnieni do korzystania z Podsystemu). Podczas opracowywania
architektury rozwigzania, Wykonawca przedstawi propozycje zasad i funkcji administrowania
dostepem spetfniajagcg powyisze oczekiwania. Dla uzytkownikdw posiadajgcych konta w AD
oczekiwane jest, aby wykorzystywany byt mechanizm SSO. Jedynie dla pozostatych uzytkownikow
wymagane powinno by¢ logowanie sie bezposrednio w Podsystemie Cerber 2.0. Parametry
logowania sie dla uzytkownikdw nie bedacych w AD muszg spetniaé wymagania w zakresie
bezpieczenstwa dostepu do systemdw informatycznych Zamawiajgcego.

Uzytkownicy powinni by¢é wylogowywani z Podsystemu po interwale czasowym nieaktywnosci
uzytkownika okreslonym parametrem. W przypadku uzytkownikéw pracujgcych w kilku sesjach
w tym samym czasie (zgodnie z opisem w punkcie 5.1), wylogowanie dotyczy¢ bedzie tylko tej / tych
sesji, w ktérych stwierdzony zostat brak aktywnosci uzytkownika.

4. Wyznaczniki efektywnej infrastruktury

4.1.0programowanie wspierajace mobilnos¢

Zamawiajgcy oczekuje, ze Podsystem Cerber 2.0 bedzie potrafit skutecznie wspieraé¢ prace
pracownikéw mobilnych pracujgcych w terenie i korzystajgcych z aplikacji mobilnej App MOB
na tgczach o niewielkiej przepustowosci. W celu umozliwienia pracy urzadzen mobilnych przy braku
potgczenia sieciowego z serwerem, na kazde urzgdzenie mobilne musi by¢ transmitowany odpowiedni
zaséb informacji niezbednych do pracy kontrolera w trybie offline (przeprowadzenie kontroli w trybie
off-line). Powyzszy zakres bedzie przedmiotem szczegdtowej analizy funkcjonalnej z Zamawiajgcym,
natomiast zaktada sie, iz nie bedzie on mniejszy niz:
= Stownik usterek
= Lista pojazdéw do kontroli
= Lista pojazdéw (zawierajgca podstawowe atrybuty pojazdu pozwalajgce na wyswietlenie
odpowiedniego formularza kontroli w tym schematu pojazdu (min. zestaw atrybutéw:
trakcja, nazwa marki, nazwa handlowa, nr taborowy, dtugos¢ pojazdu)
=  Schematy pojazdéw
= Lista + lokalizacja przystankéw
Zakres danych wymaganych do pracy off-line powinien by¢é minimalnym, niezbednym do pracy
zakresem (transfery danych na urzadzenia mobilne powinny by¢ ograniczone do niezbednego
minimum, a tryb off-line powinien by¢ traktowany jako awaryjny / uzupetniajgcy tryb pracy.
Podstawowym trybem pracy, w ktédrym powinien dziata¢ kontroler bedzie tryb on-line).

Powyzisze dotyczy zaréwno danych operacyjnych jak i danych o uzytkowniku niezbednych
do zalogowania na urzadzeniu mobilnym oraz do okreslenia uprawnien. Dane o uzytkowniku
weryfikowane powinny by¢ tak szybko, jak to bedzie mozliwe po przywrdceniu tgcznosci on-line
i w przypadku ich zmiany powodujgcej brak uprawnien do okreslonych funkcji uzytkownik powinien
by¢ automatycznie wylogowywany lub powinna by¢ ograniczana dostepna dla niego funkcjonalnosé.

10



ZARZAD TRANSPORTU MIEJSKIEGO
ul. Zelazna 61, 00-848 Warszawa, tel. 22 459 41 00, faks 22 459 42 43
z2tm@ztm.waw.pl, www.ztm.waw.pl

Dane z kontroli wykonanych w trybie offline majg by¢ automatycznie, w mozliwie jak najkrétszym
czasie, transmitowane do serwera po odzyskaniu tgcznosci sieciowe;j.

Projekt Techniczny Podsystemu Cerber 2.0 bedzie przedmiotem opracowania, uzgodnienia i odbioru
w pierwszym Etapie realizacji zamodwienia.

4.2. Bazadanych

Baza danych zbudowana zostanie jako baza MS SQL (dalej ,baza MS SQL”), ktdéra bedzie w petni
zgodna z systemem zarzadzania baza danych Microsoft SQL Server (MSSQL) w wersji 2014 (12.0) (oraz
nowszymi jej wersjami dostepnymi w momencie zawarcia umowy). Niezbedne licencje bazy danych MS
SQL 2014 zostang zapewnione przez Zamawiajgcego.

Wykonawca zaprojektuje i zbuduje baze danych zgodnie z dobrymi praktykami programistycznymi
zapewniajgcymi szybki dostep do danych (udoskonalenie zapytan) oraz optymalizacje pod katem
rozmiaru bazy danych i jej przyrostu. Zamawiajgcy wymaga réowniez funkcjonalnosci, ktéra umozliwi
archiwizacje bazy danych w zadanych ramach czasowych.

Przewidywana, szacunkowa ilo$¢ oraz przyrost danych systemowych:

» Liczba pojazdow ~ 3000 (przyrost:~ 500/rok)

® Liczba marek (réznych typéw pojazddw) ~ 300 (przyrost:~ 50/rok)

»  Liczba kierowcéw ~ 6000 (przyrost: ~ 1000/rok)

= (Czas przechowywania danych — dozywotnio z mozliwoscig zabezpieczenia lub archiwizacji
wybranego zbioru danych lub wybranego zakresu danych w zbiorze. Nastepowac¢ bedzie to
poprzez zgranie danych na nosnik zewnetrzny wraz zapisaniem informacji w BD o dacie
i lokalizacji zarchiwizowanych danych. W przypadku zabezpieczenia danych tworzona bedzie
ich kopia, a dane Zrédtowe nie bedy usuwane z bazy zrédtowej. W przypadku archiwizacji
danych, archiwizowany zakres danych bedzie usuwany z bazy Zrddtowej (dane beda
przenoszone na no$nik zewnetrzny).

Przewidywana, szacunkowa ilo$¢ oraz przyrost danych z Kontroli:
=  Liczba Kontroli na dobe ~ 200
= czas przechowywania danych z Kontroli: 24 m-ce + mozliwos¢ zabezpieczania lub archiwizacji
wybranego zbioru danych lub wybranego zakresu danych dot. Kontroli w sposdb analogiczny
jak w przypadku danych systemowych (opis powyzej).
=  szacunkowa liczba fotografii na dobe (wielkos¢ pliku do 1MB): ~ 1200

W bazie danych przechowywane bedg wszelkie dane niezbedne do funkcjonowania Podsystemu
Cerber 2.0 w tym wyniki Kontroli wraz z identyfikatorami / linkami do podkatalogéw, w ktdrych
zlokalizowano pliki graficzne stanowigce dokumentacje fotograficzng z Kontroli. Pliki dokumentujace
wyniki Kontroli bedg przechowywane w oddzielnej strukturze poza bazg MS SQL (w postaci obiektu
‘blob’, wykorzystujgc mechanizm Filestream z bazy danych MS SQL), zas§ w samej bazie MS SQL
umieszczone bedg jedynie powigzania plikdw z poszczegdlnymi Kontrolami.

Ze wzgledu na przetwarzanie w Systemie informacji poufnych w tym danych osobowych oraz
koniecznos¢ spetnienia zapiséw RODO wymagane jest aby baza danych byta szyfrowana metodami
uznawanymi w czasie wytwarzania oprogramowania za bezpieczne.
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4.3. Infrastruktura sprzetowo - programowa.

W okresie trwania Umowy (wdrozenie i utrzymanie Narzedzia i Podsystemu Cerber 2.0), cata
infrastruktura sprzetowa wraz z oprogramowaniem (i licencjami) niezbednym do jej zarzadzania
i zabezpieczania przygotowana, udostepniana i administrowana bedzie przez Zamawiajacego.

4.3.1. Infrastruktura serwerowa
Zamawiajgcy oczekuje realizacji zamoéwienia na dwdch serwerach — aplikacyjnym oraz bazodanowym,
dziatajgcymi pod kontrolg systemu operacyjnego Windows Server 2012R2. Kazdy z tych serwerdéw
dostepny bedzie poprzez srodowisko wirtualne. Wykonawca otrzyma dostep do powyzszych
serweréw w czasie uruchomienia, wdrozenia i utrzymania Narzedzia i Podsystemu Cerber 2.0,
w zakresie niezbednym do prowadzenia prac w kazdym z tych okreséw.
Zamawiajgcy udostepni dla Narzedzia i Cerbera 2.0 serwery:
e Serwer aplikacji — 2xCore Intel® Xeon® CPU X6670 @ 2.93GHz, 8GB RAM, HDD 50GB (obszar
dostepny dla Narzedzia i Podsystemu Cerber 2.0 wraz ze wszystkimi niezbednymi komponentami
i aplikacjami)
e Serwer bazy danych 4xCore Intel® Xeon® CPU X6670 @ 2.93GHz, 16GB RAM, HDD dla bazy
100GB, HDD dla plikdw bedzie przydzielane dynamicznie w zaleznosci od zapotrzebowania (bedzie
pozwalaé na osiggniecie max 200 IOPS)

4.3.2. Stacjerobocze

Minimalne parametry jakie posiadac¢ bedg stacje robocze pracujgce w Systemie:

- RAM: 4GB lub wiecej

- PROCESOR: Intel Core i3-2120 CPU @ 3.30GHz lub wydajniejszy

- OS: Windows 7 Professional SP1/Windows 8 // Windows 8.1 / Windows 10 lub nowszy
- Sie¢ lokalna: 100 Mb/s, zdalne lokalizacje: 10Mb/s

- Monitor: 22” — o rozdzielczosci natywnej wynoszacej 1366x768 punktow lub wiekszej

Jesli do budowy Podsystemu wymagane bedzie oprogramowanie inne niz wyzej wymienione, do
ktdrego wymagane bedzie posiadanie licencji, Wykonawca jest zobowigzany do dostarczenia tych
licencji co najmniej na okres analogiczny do okresu na jaki dostarczona bedzie licencja umozliwiajgca
prace Podsystemu Cerber 2.0

Dostawca rozwigzania jest zobowigzany do wykorzystania infrastruktury Zamawiajgcego (stacje
robocze) bez koniecznosci dokonywania w niej zmian.

4.3.3. Urzadzenia mobilne
Do wspodtpracy z Systemem Cerber 2.0 Zamawiajgcy zapewni urzgdzenia mobilne o nw. minimalnych
parametrach:

System operacyjny: Android w wersji min 7.0 - z mozliwoscig szyfrowania
CPU: min 4 rdzenie

RAM: min 3GB

Pamie¢: min 32 GB

Komunikacja: LTE, WI-FI (802.11 a/b/g/n/ac)

GPS: TAK
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Wyswietlacz-przekatna: 9,5 cali lub wiecej

Wyswietlacz-rozdzielczo$é: min 1900 x 1200 lub wyzsza

Akumulator: min 6000 mAh (najlepiej zapewniajacy 10 do 12 godzin pracy)
Aparat: min 5 Mpx

Waga: max 600g

Gwarancja: min. 36 miesiecy

4.3.4. Infrastruktura sieciowa

Zamawiajacy dysponuje siecig lokalng LAN ZTM o predkosci 100 Mb/s obejmujaca lokalizacje: Zelazna
61, WKM Mtfociny, Metro. Pozostate lokalizacje (zaréwno jednostek ZTM jak i Operatoréw) sg
lokalizacjami zdalnymi tgczacymi sie z siecig LAN ZTM za posrednictwem Internetu. Aplikacja powinna
zosta¢ tak zaprojektowana, aby uzycie sieci bylo zoptymalizowane (przesytanie plikéw zdjeé
zmniejszone w urzgdzeniu mobilnym do ustalonej rozdzielczosci i kompresji) oraz tak, aby w
przypadku chwilowej utraty fgcznosci (np.: brak zasiegu GSM) nie powodowata probleméw
z przywréoceniem potaczenia (sprawne ponowne logowanie sie, unikanie btedéw tgcznosci
powodujgcych konieczno$é restartowania aplikacji)

4.3.4.1. Transmisja danych GSM

Dla zapewnienia komunikacji urzadzen mobilnych z Podsystemem Cerber 2.0 Zamawiajacy dostarczy
karty SIM z transferem danych (minimalny transfer 60GB/mies.) w ilosci zgodnej z liczbg urzadzen
mobilnych.

4.3.4.2. Zabezpieczenie komunikacji zewnetrznej z infrastruktura ZTM w ktorej
zlokalizowane bedzie Narzedzie oraz Podsystem Cerber 2.0

Ze wzgledu na przetwarzanie w Systemie informacji poufnych oraz danych osobowych wymagane jest,
aby wszystkie potaczenia sieciowe realizowane pomiedzy elementami systemu (pomiedzy serwerami,
pomiedzy ustugami, pomiedzy klientami a serwerami) byty szyfrowane metodami uznawanymi w
czasie wytwarzania oprogramowania za bezpieczne. Dodatkowo potgczenia, ktére zestawiane beda
poza infrastrukturg ZTM, majg by¢ realizowane przy pomocy bezpiecznego potgczenia tunelem VPN
(w przysztosci Zamawiajgcy moze takze uzywac ustug APN). Licencje uprawniajgce do uzywania VPN
oraz niezbedng w tym zakresie infrastrukture zapewni Zamawiajacy.

5. Wymagania spdjnosci sesji i danych

5.1. Sesja pracy kontrolera

Sesja pracy kontrolera — w rozumieniu Podsystemu Cerber 2.0 - trwa od chwili rozpoczecia Kontroli
(wpisanie numeru taborowego) do momentu zakorczenia procesu kontroli potwierdzonego poprzez
uzycie funkcji zapisz wyniki Kontroli. W/w. czynnosci muszg mie¢ swoje odzwierciedlenie w logach
aplikacji.
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Kazda czynnos$¢ kontrolera musi byc¢ realizowana transakcyjnie i zakonczy¢ sie jednoznacznie: ALBO
powodzeniem, ALBO niepowodzeniem (mozliwym z dowolnego powodu: btedu lub awarii sprzetu,
sieci, btedu oprogramowania, btedu kontrolera, itd.). Wynik i status danej czynnosci zapisywany
ma by¢ logach.

Sesja pracy kontrolera, ktora realizowana bedzie przy uzyciu aplikacji App MOB, moze by¢ zawieszona
(przerwana) z jakiegokolwiek powodu (inicjatywa kontrolera, btgd sprzetu, btad oprogramowania
itp.), a potem wznowiona (jesli to mozliwe) z inicjatywy kontrolera natym samym urzadzeniu
mobilnym (od miejsca najbardziej zblizonego do miejsca w ktérym poprzednia sesja zostata
przerwana). W przypadku sesji realizowanych w trybie WEB zasady wznawiania sesji sg analogiczne.
Konieczne jest zapewnienie mozliwosci pracy przez uprawnionego operatora na kilku urzadzeniach
rownolegle. Mozliwos¢ taka bedzie udostepniana odpowiednim parametrem ustawianym przez
Administratora biznesowego. Automatyczne wylogowywanie wielokrotnie zalogowanego uzytkownika
nastepowac bedzie tylko z tych jego sesji, dla ktérych przekroczony zostat parametrycznie okreslony
czas bezczynnosci.

Jezeli przerwa nastgpita w trakcie wykonywania czynnosci, to taka czynnos¢ jest oznaczona jako
zakonczona niepowodzeniem, Kontroler moze wznowic¢ prace od miejsca przerwania (rozumianego
jako miejsce ostatniego zapisu jego sesji — wykonanego automatycznie lub na zgdanie Kontrolera)
w tym sensie, ze na podstawie logu w formie okna dialogowego musi mie¢ mozliwos¢:

1. zadecydowania o kontynuacji kontroli od miejsca przerwania (ostatniego zapisu)

2. zadecydowania i podjecia decyzji o niekonczeniu przerwanej sesji i anulowaniu czynnosci
wykonanych w ramach tej sesji.

5.2. Niezbedny zakres i struktury notowanych danych

Poza zakresem danych opisanych w OPZ, Podsystem musi umozliwia¢ rejestrowanie kazdej czynnosci
w bazie danych, tak aby:

1. Mozliwe byto wykonanie funkcji cofajacej, anulujgcej (gdzie to ma sens i istnieje taka potrzeba —
zakres takich czynnosci zostanie okreslony na etapie analizy)

2. Kontroler otrzymat informacje niezbedng do podjecia decyzji o kontynuacji lub wycofania sie
z czynnosci (szczegdty w tym zakresie okreslone zostang na etapie analizy).

Na serwerach [2.0] gromadzone bedg dane o czynnosciach zrealizowanych przez uzytkownikéw.
Kazda dana pojawiajaca sie w Podsystemie powinna by¢ opatrzona znacznikiem osoby generujacej ja,
czasem powstania oraz miejscem (generowane z urzgdzenia mobilnego: czas + pozycja GPS).

5.3. Logowanie zdarzen

Podsystem powinien rejestrowac i umozliwia¢ uprawnionym uzytkownikom przegladanie z poziomu

aplikacji (z mozliwoscig wyszukiwania):

1. Zdarzen zalogowan i wylogowan z Podsystemu

2. Czasu trwania poszczegdlnych sesji pracy uzytkownika/Kontrolera

3. Wszystkich zdarzen dotyczacych dostepu do danych osobowych (dodanie, edycja, wyswietlenie)
wraz z informacjg szczegétowgq co zostato zrealizowane i przez kogo.

4. Nieudanych préby zalogowania
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Powyzsze musi by¢ zgodne z RODO. Musi réwniez zosta¢ zapewniona funkcjonalno$é¢ pozwalajgca
na wygenerowanie raportu o przetwarzaniu danych osobowych.

6. Architektura Podsystemu Cerber 2.0

Podsystem zbudowany bedzie z Modutéw. Moduty stanowia elementy oprogramowania, ktére maja
wzajemnie zdefiniowane interfejsy oraz przydzielone funkcjonalnosci. Moduty / Elementy Podsystemu
wykonane powinny zosta¢ przy uzyciu Narzedzia oraz wyposazone powinny by¢ w interfejsy, ktérych
przeznaczenie i zakres omoéwiony zostanie podczas spotkan analitycznych, a nastepnie opisany
zostanie w Projekcie Technicznym. Zamawiajgcy dopuszcza realizacje wysoce specjalizowanych
funkcjonalnosci przy pomocy dedykowanych uzupetnien Narzedzia, bedgcych aplikacjami w petni
zintegrowanymi z Narzedziem, ktdrych uruchomianie bedzie mozliwe w sposdb catkowicie
automatyczny, wynikajacy z przebiegu krokdw procesowych. Dla aplikacji takich dopuszczalne bedzie,
aby byty one modyfikowalne jedynie poprzez zmiane kodu Zréddtowego, ktéry dostarczony zostanie
wraz z dokumentacjg. W ofercie powinien zostaé szczegétowo przedstawiony zakres funkcjonalnosci
w ktorych Oferent zamierza zastosowacd takie podejscie, wraz z okresleniem technologii jakie uzyte
zostang do realizacji tego celu. Zamawiajacy preferowac bedzie rozwigzania, ktdre nie bedg korzystaé
z zadnych dedykowanych uzupetnien.

W ramach zamdwienia Zamawiajgcy wymaga przygotowania dokumentow specyfikujgcych
architekture rozwigzania i architekture software ‘u. Dokumenty te zdefiniujg moduty poprzez:

1. Schemat zaleznosci Modutow

2. Opis funkcji poszczegdlnych Modutéw w systemie wraz z opisem proceséw jakie s3

realizowane z wykorzystaniem tych Modutéw

3. Opis algorytmow, ktére beda wykonywane w Module po nastaniu zdarzen je wywotujgcych

4. Opis interfejsdw z innymi Modutami lub rezydencjami danych (takze zewnetrznymi)
Powyisze musi zosta¢ dostarczone (przez Wykonawce) w ramach Projektu Technicznego
i zaakceptowane (przez Zamawiajgcego) przed przystgpieniem do programowania. Pozytywna ocena
zgodnosci wymienionych dokumentéw z wykonanym oprogramowaniem bedzie warunkiem odbioru
koncowego.

Moduty muszg spetnia¢ nastepujace kryteria:

1. kazdy z nich zawiera¢ ma specyficzny zakres funkcjonalny i algorytmy oprogramowania

2. beda jednoznacznie identyfikowane i bedg miaty wtasng wersje

3. beda spetniaty reguty dotyczace ograniczenia dostepu dla okreslonych uzytkownikéw
i ukrywania informacji do ktérych uzytkownik nie jest uprawniony

4. beda opracowywane i utrzymywane niezalezne od siebie, ale wszystkie zrealizowane zostang
przy wykorzystaniu Narzedzia (z zastrzezeniem zapisdéw z pierwszego akapitu rozdziatu 6)

5. beda komunikowaty sie z innymi Modutami i Swiatem zewnetrznym wytgcznie poprzez
zdefiniowane interfejsy — wyjatek stanowi mozliwos¢ bezposredniej wspdtpracy pomiedzy
wybranymi Modutami Cerbera 2.0 (np. w celu poprawy szybkosci isprawnosci dziatania
on-line).

6.1. Interfejsy pomiedzy Modutami i do zewnetrznych zbioréw danych

Kazdy Modut ma umozliwia¢ powigzanie go z szyng danych lub zdefiniowanie dla niego interfejséw do
innych Modutéw oraz do danych z systeméw i baz zewnetrznych. Majg one pozwoli¢ na zasilenie
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Modutu danymi zewnetrznymi albo udostepnienie wtasnych danych innym systemom lub Modutom,
w zakresie, jaki wynika¢ bedzie z zapiséw Projektu Technicznego odnoszgcych sie do tych Modutow.
Ewentualna potrzeba wykorzystania w tych interfejsach pamieci masowej wymaga udokumentowane;j
argumentacji i uzgodnienia.

System / Podsystem udostepniaé bedzie dostep do danych zaréwno poprzez zdefiniowane interfejsy
programistyczne API jak i przez widoki bazodanowe w zakresie jaki okreslony zostanie w czasie prac
analitycznych. Dane z baz systemowych muszg by¢ takze mozliwe do wyeksportowania - we
wskazanym przez uprawnionego operatora zakresie — do plikéw w formatach csv i xml, sql.

6.2 Logi pracy Modutow

Oczekuje sie, ze kazdy z Modutéw ma notowac w administracyjnych logach podsystemu aplikacyjnego
(log systemu) znaczone datg i godzing komunikaty o zdarzeniach wyjatkowych pracy Podsystemu
(lub Systemu). Minimalnym zakresem informacji zawartych w logach bedg informacje
o nieprawidtowej pracy oprogramowania (np. przechwyconego btedu programistycznego) oraz
o btedach transmisji.

Ponadto, logowane powinny by¢ takie dane o czynnosciach uzytkownikéw (zakres czynnosci
podlegajgcych obligatoryjnemu i opcjonalnemu logowaniu okreslony zostanie w czasie prac
analitycznych). Kazdy rodzaj logu musi by¢ w sposéb tatwy, przejrzysty i szybki, mozliwy do przejrzenia
przez uprawnione do tego osoby. Konieczne jest umozliwienie nadawania oddzielnych uprawnien dla
logdw zwigzanych z btedami i oddzielne dla pracy uzytkownikow.

Wymagania wobec technologii i sposobu wykonania

7.1. Wymagania jakoSciowe

Oprogramowanie (Narzedzie i Podsystem Cerber 2.0) powinno spetnia¢ wymagania jakosciowe
zawarte w dokumencie Krajowe Ramy Interoperacyjnosci (KRI). Chodzi o zalecenia, ktére sag
adekwatne do zakresu przygotowywanego Systemu.

Na przyktad nastepujace ,,minimalne” wymagania (cytat z KRI):

»2) minimalne wymagania dla rejestrdéw publicznych i wymiany

informacji w postaci elektronicznej;

3) minimalne wymagania dla systemdédw teleinformatycznych, w tym:
a) specyfikacje formatdéw danych oraz protokoidw komunikacyijnych
i szyfrujacych, ktdére maja by¢ stosowane w oprogramowaniu
interfejsowym,
b) sposoby zapewnienia bezpieczenstwa przy wymianie informaciji,
c) standardy techniczne zapewniajace wymiane informacji z
udziatem podmiotdédw publicznych z uwzglednieniem wymiany
transgranicznej, sposoby zapewnienia dostepu do zasobdw
informaciji podmiotdéw publicznych dla osdéb niepeilnosprawnych.”

Oraz:

»S 15.1. Systemy teleinformatyczne uzywane przez podmioty
realizujace zadania publiczne projektuje sie, wdrazZa oraz
eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnos$ci,
uzywalnoéci, wydajnosci, przenoszalnos$ci i pielegnowalnos$ci, przy
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zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standarddéw i metodyk.

2. Zarzadzanie usitugami realizowanymi przez systemy
teleinformatyczne ma na celu dostarczanie tych usiug na
deklarowanym poziomie dostepnos$ci i odbywa sie w oparciu o
udokumentowane procedury.”

Podsystem musi spetnia¢ wymagania bezpieczenistwa teleinformatycznego na poziomie nie mniejszym
niz poziom ,Wysoki”, o ktérym mowa w przepisach o ochronie danych osobowych, w tym
w szczegblnosci w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

Ponadto Podsystem Cerber 2.0 musi zapewni¢ poufnos$é¢, dostepnos¢ i integralnos¢ informacji
z uwzglednieniem takich atrybutéw jak autentyczno$é, rozliczalno$é, niezaprzeczalnos¢ oraz
niezawodnos¢.

Podsystem Cerber 2.0 musi by¢é w petni zgodny RODO, miedzy innymi z mechanizmami dotyczgcymi
anonimizacji lub pseudonimizacji danych opisanymi w art. 25 (szczegdlnie ust. 1 i 2) Rozporzadzenia
Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych i w sprawie swobodnego przeptywu tych danych:

,Uwzglednianie ochrony danych w fazie projektowania oraz domy$lna
ochrona danych

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnos$ci osdéb fizycznych o rdéznym
prawdopodobienstwie wystapienia i wadze zagrozenia wynikajace =z
przetwarzania, administrator - zardwno przy okres$laniu sposobdw
przetwarzania, jak i w czasie samego przetwarzania -wdraza
odpowiednie $rodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych, takich jak minimalizacja danych, oraz w celu
nadania przetwarzaniu niezbednych zabezpieczen, tak by speinic¢
wymogi niniejszego rozporzadzenia oraz chronié¢ prawa osdb, ktdrych
dane dotycza.

2. Administrator wdraza odpowiednie $rodki techniczne i
organizacyjne, aby domy$lnie przetwarzane byly wylacznie te dane
osobowe, ktdére sa niezbedne dla osiagniecia kazdego konkretnego
celu przetwarzania. Obowigzek ten odnosi sie do ilo$ci zbieranych
danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnos$ci. W szczegdlnosci Srodki te
zapewniaja, by domy$lnie dane osobowe nie byly udostepniane bez
interwenciji danej osoby nieokres$lone]j liczbie osdéb fizycznych.

3. Wywiazywanie sie z obowiazkdw, o ktdérych mowa niniejszego
artykutu, mozna wykaza¢ miedzy innymi poprzez wprowadzenie
zatwierdzonego mechanizmu certyfikacji okres$lonego w art. 42.”

Ponadto architektura rozwigzania musi uwzglednia¢ wyniki analizy ryzyka zwigzanego
z bezpieczenstwem danych osobowych przetwarzanych w Podsystemie w kontekscie rozporzadzenia
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RODO. Analiza taka powinna zosta¢ przeprowadzona przez Wykonawce w ramach przygotowywania
dokumentacji projektowe;.

Spetnienie wymagan jakosciowych przez Podsystem weryfikowane bedzie w trakcie testow
integracyjnych, akceptacyjnych (UAT), wydajnosciowych i bezpieczenistwa. Testy akceptacyjne beda
prowadzone zaréwno w ramach testdw na podstawie przygotowanych przez Wykonawce
i uzgodnionych z Zamawiajgcym przypadkdéw testowych jak i w ramach testéw swobodnych, w czasie
ktorych prowadzacy je tester bedzie samodzielnie ustalat ich przebieg, okreslat dane wejsciowe
oraz oceniat dane wyjsciowe. Kryterium oceny podczas weryfikacji przy pomocy testéw swobodnych
bedzie zgodnos¢ wykonanych testéw z Projektem Technicznym — musi by¢ mozliwe wykonanie
zaplanowanych w nim przebiegéw oraz niemozliwo$¢ wykonania operacji, ktére nie beda
dopuszczone przez Projekt Techniczny.

7.2. Wymagania wydajnos$ciowe

Przy maksymalnym obcigzeniu Podsystemu Cerber 2.0 (100 uzytkownikéw edycyjnych + 100
przegladajgcych) sredni czas odpowiedzi serwera (wyswietlenia wynikéw zapytania) liczony w ramach
wykonywanego procesu lub przypadku uzycia nie moze przekraczac:

= QOdczyt informacji z rejestréw Cerber 2.0 w App WEB przy potaczeniu:

> z sieci intranet LAN ZTM - do 2 sek.
> taczem statym z jednostek poza siecig intranet LAN ZTM - do 2 sek.
> tacznoscig bezprzewodows (wifi, GSM) spoza sieci intranet LAN ZTM - do 3 sek.

Odczyt informacji z rejestrow Cerber 2.0 w App MOB (dostep bezprzewodowy online) - do 3 sek.

= Zapis danych do bazy przez App WEB (transmisja bez zatgcznikow):

> z sieci intranet LAN ZTM - do 3 sek.
> taczem statym z jednostek poza siecig intranet LAN ZTM - do 3 sek.
> tacznoscig bezprzewodowg spoza sieci intranet LAN ZTM - do 3 sek.
= Zapis danych do bazy przez App MOB (transmisja bez zatgcznikéw) - do 3 sek.
= Zapis danych lokalnie na urzagdzeniu mobilnym (bez zatacznikdéw)) - do 2 sek.

=  Gotowos¢ urzadzenia mobilnego do rozpoczecia kontroli po wpisaniu nr taborowego pojazdu - do
4 sek.
= Zakonczenie sesji (gotowos$¢ do rozpoczecia nowej sesji, bez transmisji zatgcznikdw)-  do 3 sek.

Dla kazdej sesji, wykonywanej przez dowolng aplikacje i z dowolnej lokalizacji — znajdujacej sie
zarowno w sieci lokalnej jak i przy dowolnym potaczeniu zdalnym, pomiary powinny by¢
weryfikowane w czasie, gdy predkosé transmisji danych bedzie nie mniejsza niz:

- dla odczytu danych (download) 1 Mb/s

- dla zapisu danych (upload) 1 Mb/s

Podsystem Cerber 2.0 powinien umozliwia¢ réwnolegtg edycje danych przez min 100 uzytkownikéw

w sposéb, ktéry nie zaktdca czynnosci wykonywanych przez poszczegdlnych uzytkownikéw.

W szczegdlnosci musi istnie¢ mozliwos¢é:

* réwnolegtej edycji roznych atrybutéw tego samego obiektu rozumianego np.: jako pojazd,
kierowca, reklama itp., ktéra realizowana bedzie mogta by¢ zaréwno z poziomu App Web jak i App
Mob,
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» dodawania w tym samym czasie nowych rekordéw z poziomu App Web oraz App Mob,

* réwnoczesnej i rownolegtej pracy uzytkownikéw wykonujacych te same funkcje. Wymaga to
koniecznosci koordynacji dostepu zapisdw i odczytéw w bazie danych tak aby sprawnie
obstugiwaé przypadkowo wystepujace, rownoczesnie w réznych miejscach Systemu, czynnosci.
Np. réwnoczesne przypisywanie zadan dla poszczegdlnych kontroleréw. Zamawiajacy dopuszcza
rozwigzanie (dot. tylko kontroli w terenie) rownoczesnych kontroli tego samego pojazdu
i zapisanie ich wynikéw jako niezaleznych rekordéw.

Cerber 2.0 powinien uniemozliwia¢ réwnolegty edycje tego samego atrybutu danych - w przypadku préby
jego edycji w tym samym czasie przez innego uzytkownika. W takiej sytuacji Podsystem powinien
wyswietli¢ stosowny komunikat. Dla edytowanych atrybutéw / obiektéw, funkcja ich przegladania lub
edycji przez innych uzytkownikéw powinna wyswietla¢ informacje, ze taki atrybut / obiekt jest w tej chwili
edytowany wraz ze wskazaniem przez ktérego uzytkownika.

7.3. Technologia wykonania

Wykonanie catosci Podsystemu Cerber 2.0 (zaréwno w postaci App WEB jak i App MOB) powinno zostaé
zrealizowane za pomocg dostarczonego Narzedzia — oprogramowania klasy BPM, ktére w tym celu ma
zosta¢ odpowiednio skonfigurowane i dostosowane. Zamawiajgcy dopuszcza realizacje wysoce
specjalizowanych funkcjonalnosci przy pomocy dedykowanych uzupetnied Narzedzia, bedacych
aplikacjami w petni zintegrowanymi z Narzedziem, ktérych uruchomianie bedzie mozliwe w sposdb
catkowicie automatyczny, wynikajacy z przebiegu krokdw procesowych. Dla aplikacji takich dopuszczalne
bedzie, aby byly one modyfikowalne jedynie poprzez zmiane kodu Zrdédtowego, ktéry dostarczony
zostanie wraz z dokumentacja. W ofercie powinien zosta¢ szczegétowo przedstawiony zakres
funkcjonalnosci w ktérych Oferent zamierza zastosowac takie podejscie, wraz z okresleniem technologii
jakie uzyte zostang do realizacji tego celu. Zamawiajgcy preferowac bedzie rozwigzania, ktére nie beda
korzysta¢ z dedykowanych uzupetnien.

7.4. Architektura danych - logiczny model danych i formaty wymiany danych.

W ramach prac analitycznych zostanie opracowany przez Wykonawce i uzgodniony z Zamawiajgcym
logiczny model danych Podsystemu Cerber 2.0. Logiczny model danych zawiera¢ musi opis wszystkich
tabel i danych wystepujacych w Podsystemie z doktadnoscig do poszczegdlnych atrybutéw i relacji.

Dla danych przyjmujacych znormalizowane warto$ci powinny zostaé przygotowane stowniki. Ma to
szczegblne znaczenie przy obstudze danych o tym samym zakresie merytorycznym, ktére usytuowane sg
w réznych lokalizacjach. Dokumentacja stownikowa powinna zawiera¢:
e Definicje pojec
* Informacje o sposobie zapisu danych stownikowych w bazie / usytuowania danych w rekordach
(ze wskazaniem na réznice w réznych wystgpieniach [prezentacjach] tego samego pojecia — o ile
takie wystgpig)

Szczegbétowy zakres informacji stownikowych zostanie uzgodniony w ramach prac analitycznych.
Oczekujemy spdjnosci poje¢ w ramach wszystkich stownikdéw, jakie powstang dla tworzonego
Podsystemu. Zamawiajacy oczekuje dostosowania poszczegdlnych poje¢ do zgodnosci ze stownikami
istniejgcymi i obecnie projektowanymi w organizacji Zamawiajacego
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Wszelkie formaty plikdw wymieniane przez Podsystem muszg by¢ zgodne z rekomendacjami zawartymi
w KRI. Dane te musza mieé¢ posta¢ ustrukturyzowang, zdatng do wykorzystania w oprogramowaniu
opartym o wolnodostepne standardowe biblioteki.

Szczegblnym rodzajem danych sg pliki parametryczne. Wymaganym formatem w tym zakresie jest XML
lub CSV. W uzasadnionych przypadkach moze zosta¢ zastosowany zwykty format tekstowy — np. jako plik
INI, cfg lub conf.

Zawartos$¢ plikdw parametrycznych — o ile ich uzycie bedzie wymagane — zostanie uzgodniona w ramach
prac nad architekturg rozwigzania wraz z opisaniem i udokumentowaniem algorytméw poszczegdlnych
modutéw.

7.5. Srodowisko rozwoju i repozytoria

Wykonawca w przygotowanym przez siebie Srodowisku rozwoju oprogramowania dla zespotu
wykonawczego bedzie pracowat wedtug podstawowych regut zarzgdzania konfiguracja:
e Poszczegélne komponenty oprogramowania (Moduty, interfejsy, inne) podlega¢ beda
wersjonowaniu
e Poszczegdlne wersje komponentow bedg przechowywane w repozytorium, z ktdrym pracowac
bedg wszyscy cztonkowie zespotu wykonawczego. Repozytorium znajdowaé sie bedzie
w infrastrukturze Zamawiajgcego i bedzie zarzadzane przez Wykonawce. Wszelkie uprawnienia
umozliwiajgce petne administrowanie Systemem oraz warunkujgce dostep do niego zostang
przekazane Zamawiajgcemu nie pdzniej niz:
o w dniu odbioru Etapu Il w zakresie administrowania Narzedziem,
o w dniu odbioru produkcyjnego Podsystemu (w dniu odbioru Etapu VII) — w zakresie
administrowania Podsystemem.
e Poszczegdlne wersje konfigurowanych lub modyfikowanych elementéw Podsystemu albo
zintegrowanych aplikacji beda przechowywane w repozytorium
e Biblioteki wtasne musza by¢ wersjonowane
e Programisci korzystaé powinni z profesjonalnego srodowiska pozwalajgcego na kontrole jakosci
kodu przy wykorzystaniu specjalistycznego oprogramowania.
Finalne wersje komponentdw oprogramowania, aplikacji i bibliotek muszg byé szczegétowo
udokumentowane. Dostarczana dokumentacja podlega odbiorowi przez Zamawiajgcego.

7.6. Srodowisko testowe

Wykonaweca przygotuje kompletne Srodowisko testowe, na ktdrym bedg przeprowadzane testy, szkolenia
oraz przyszte testy modyfikacyjne. Srodowisko testowe bedzie miato parametry poréwnywalne ze
Srodowiskiem produkcyjnym, bedzie utrzymywane przez Wykonawce przez caly czas trwania umowy,
tacznie z okresem utrzymania. Wszelkie zmiany wprowadzane w okresie pracy produkcyjnej Podsystemu
beda przechodzity najpierw przez faze testowania na srodowisku testowym.
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