ZARZAD TRANSPORTU MIEJSKIEGO
ul. Zelazna 61, 00-848 Warszawa, tel. 22 459 41 00, faks. 22 459 42 43
ztm@ztm.waw.pl, www.ztm.waw.pl

ZTM-FZ.2610.850.2018.KKO Warszawa, dnia 24.11.2018r.

Sz. Wykonawcy

Dotyczy: przetargu nieograniczonego nr_122/2018 na ustuge audytu informatycznego systemu sprzedaiy

operatora, sprzedajgcego w_imieniu ZTM bilety uprawniajace do korzystania z ustug lokalnego transportu
zbiorowego w Warszawie

Zamawiajacy, Zarzad Transportu Miejskiego w Warszawie, dziatajgc na podstawie rozdziatu Ill pkt 4 Specyfikacji
Istotnych Warunkéw Zamoéwienia (dalej w skrdcie: ,SIWZ”), udziela odpowiedzi na pytania, ktére wptynety do

tresci SIWZ:

Pytanie nr 1:

Proszg o podanie i sprecyzowanie czy audyt dotyczy¢ bedzie jednego czy wiekszej ilosci Operatoréw.

Odpowiedz:
Jeden operator.

Pytanie nr 2:

W jaki sposéb i w jakim zakresie zostanie zapewniony dostep do systeméw Operatora?

Odpowiedz:
Dostep do danych operatora bedzie zapewniony na podstawie zapiséw zawartych w umowie miedzy operatorem

aZTM.

Pytanie nr 3:

Proszg o informacje jacy Operatorzy funkcjonujg w Warszawie (prosze o podanie ilosci Operatorow, z jakiej ilosci
typow i modeli urzadzen oni korzystajq i jaka ilo$¢ systemow jest wykorzystywana przez danego Operatora)

Odpowiedi:
Audyt dotyczy jednego operatora.

W systemie operatora s3:
- 433 automaty biletowe,
- 929 terminali kioskowych.

W systemie odnotowanych jest:

- dziennie okofo 72 tys. transakcji sprzedazy,
- miesigcznie ponad 2 min transakcji sprzedazy.

Pytanie nr 4:

Jakie systemy Operatoréw beda objete audytem i gdzie s zlokalizowane?

Odpowiedi:
Dane dotyczace sprzedazy biletow komunikacji miejskiej gromadzone s3 w systemie centralnym operatora i
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prezentowane s3 dla uprawnionych pracownikow ZTM poprzez aplikacje webowa.
System centralny operatora znajduje sie na terenie m.st. Warszawy.

Pytanie nr5:

Prosze o podanie miejsca i czasu przeprowadzenia badania audytowego (adres, ilo$¢ lokalizacji)

Odpowiedi:
Ustuga audytu przeprowadzona bedzie na terenie m.st. Warszawy. Zgodnie z zapisami SIWZ termin zakoRczenia

ustugi jest jednym z kryterium oceny oferty.

Pytanie nr 6:

Czy w ramach audytu przewidziane s3 spotkania z Operatorem? Jesli tak prosimy o podanie szacunkowej ilosci
spotkan.

Odpowiedi:
Tak. llos¢ spotkan nie jest ograniczona.

Pytanie nr 7:

W jaki sposob ZTM zapewni kompletnosc i poprawnos¢ danych dostarczonych audytorowi przez Operatora?

Odpowiedz:
Dostep do danych operatora bedzie zapewniony na podstawie zapisow zawartych w umowie miedzy operatorem

a’ZTM.

Pytanie nr 8:

W jaki spos6b ZTM zapewni dostep do systemu Operatora (forma, czas dostepu)?

Odpowiedi:
Dostep do systemu operatora bedzie zapewniony na podstawie zapiséw zawartych w umowie miedzy operatorem

aZTM.

Pytanie nr 9:

Czy audytowany Operator sprzedaje w imieniu ZTM czyli $wiadczy ustuge dla ZTM czy tez kupuje bilety i sam je
nastepnie sprzedaje w swoim imieniu? Ma to znaczenie poniewaz w wypadku kupna sprzedazy i braku procedur
okreslajagcych te zdarzenia, Operator moze dowolnie dysponowac przedmiotem sprzedazy i nie podlega to

zadnym weryfikowalnym procedurom.

Odpowiedi:
Operator sprzedaje w imieniu ZTM bilety uprawniajace do korzystania z ustug lokalnego transportu zbiorowego w

Warszawie.

Pytanie nr 10:

Czy zamawiajgcy udostepni Wykonawcy dokumentacje techniczna, opis funkcjonalny systeméw sprzedazy danego
operatora?

Odpowiedi:
Catos¢ dokumentacji jest w posiadaniu operatora.

Pytanie nr11:

Czy Zamawiajgcy udostepni Wykonawcy dokumentacje techniczna, urzadzen ktére bedg przedmiotem audytu? »

www.ztm.waw.pl




Odpowiedz:
Cato$¢ dokumentacji jest w posiadaniu operatora.

Pytanie nr12:

Czy Zamawiajgcy udostgpni Wykonawcy petny dostep do systemdw operacyjnych serweréw, na ktérych
funkcjonujg systemy Operatora?

Odpowiedi:
Dostgp do systemu operatora bedzie zapewniony na podstawie zapiséw zawartych w umowie miedzy operatorem

aZTM.

Pytanie nr13:

Czy Zamawiajgcy ma zagwarantowane prawo do przeprowadzenia audytu w wymaganym zakresie opisanym w
zatgczniku 1 SIWZ zawarte w umowach z Operatorem/ami?

Odpowiedi:
Na podstawie zapiséw zawartych w umowie miedzy operatorem a ZTM zapewnione jest prawo do audytu w

przedmiotowym zakresie.

Pytanie nr 14:

Czy Zamawiajacy zapewni oddelegowanie przez Operatora pracownika/ow do wspoétpracy z Wykonawcg w
zakresie audytu? Kto poniesie dodatkowe koszty oddelegowania pracownikéw danego operatora na cele audytu.

Odpowiedi:
Zamawiajgcy zapewni oddelegowanie przez operatora pracownika/éw do wspotpracy. Koszty zwigzane z

oddelegowaniem pracownika nie bedg po stronie Wykonawcy audytu.

Pytanie nr 15:

Czy dostep Wykonawcy do systemu i urzadzeri operatora na potrzeby audytu bedzie nieograniczony w okresie
audytu? czy tez dostep bedzie posiadat ograniczenia i jezeli tak to jakie?

Odpowiedi:
Zostanie udostepniony w wymaganym zakresie w ramach prowadzonego audytu.

Pytanie nr 16:
Dotyczy Zat. nr 1 SIWZ — pkt 1, ,, Audyt systemu sprzedazowego”

Pytanie 1: Czy Zamawiajacy posiada i dostarczy Audytorowi kompletng specyfikacje wymagan na podstawie
ktérych Operator przygotowat system sprzedazy?

Odpowiedi:
Zalecenia dotyczace systemu sprzedaizy oraz procesu sprzedaizy zawarte s3 w umowie pomiedzy ZTM a

operatorem.

Pytanie 2: Czy Zamawiajgcy posiada i dostarczy Audytorowi kompletng dokumentacje procesu przetwarzania i
przechowywania danych wszystkich modutéw skfadajgcych sie na audytowany system sprzedazowy

Operatora/Operatoréow?

Odpowiedi:
Wymagania dotyczgce systemu sprzedaiy oraz procesu sprzedaiy zawarte s3 w umowie pomiedzy ZTM a

operatorem.
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Pytanie nr17:

Dotyczy Zat. nr 1 SIWZ - pkt l.a. ,ocena procedur przygotowujacych proces sprzedazy (konfiguracja,
parametryzacja)”

Pytanie 1: Co Zamawiajgcy rozumie pod pojeciem procedury przygotowujqgce proces sprzedazy?
Pytanie 2: Gadzie i przez kogo te procedury majq byc stosowane?
Pytanie 3: Czy jest dokument okreslajqcy te procedury przygotowany przez ZTM, ktdry musi by¢ przestrzegany
przez Operatora?
Pytanie 4: Czy ZTM kiedykolwiek okreslit :

a. Procedure przygotowujacg proces sprzedazy

b. Procedure konfiguracji i parametryzacji procesu sprzedazy

¢. W jakim miejscu te procedury maja by¢ przestrzegane

d. Czy procedury te nie stanowig tajemnicy podmiotéw kontrolowanych?
Pytanie 5: W jaki sposdb ZTM zapewni dostep do kontroli powyiszych procedur w podmiotach trzecich?
Pytanie 6: Jednym z elementéw audytu obszaréw bezpieczeristwa powinno by¢ testowanie procedur —
Wykonaweca kalkulujgc koszt ustugi powinien zatoiyé, iz czyim kosztem bedg koszty 1) przygotowania $rodowisk
testowych, 2) udziatu specjalistéw Operatora w procesach testéw przedmiotowych procedur przygotowujgcych
proces sprzedazy dla wszystkich modutéw i urzadzer systemu/systeméw sprzedazy Operatora/Operatorow?

Odpowiedz:
Procedury dotyczace procesu sprzedazy zawarte s3 w umowie pomiedzy ZTM a operatorem.

Pytanie nr 18:

Dotyczy Zat. nr 1 SIWZ — pkt 1.b. ,,ocena procedur opisujacych i regulujacych procesy sprzedazowe”
Pytanie: Czy jest jakis dokument okreslajgcy procedury opisujace i regulujgce procesy sprzedazowe przygotowany
przez ZTM, ktére muszg by¢ przestrzegany przez Operatora?

Odpowiedi:

Wymagania dotyczace procesu sprzedazy zawarte s3 w umowie pomiedzy ZTM a operatorem.

Pytanie nr 19:

Dotyczy Zat. nr 1 SIWZ - pkt 1.c. ,,ocena sprawnosci procesu sprzedazy biletu na wskazanych przez Zamawiajgcego
urzgdzeniach”

Pytanie 1: Co Zamawiajacy rozumie pod pojeciem sprawnos¢ procesu sprzedazy? (czy chodzi o wydajno$é — ilogé
sprzedanych produktow na minute?)

Odpowiedz:

Dostepnosé, ptynnosé i tatwos¢ zakupu biletu przez pasazera.

Pytanie 2: Jak wyglada proces sprawdzania sprawnosci procesu sprzedazy? Czy obejmuje fizyczny zakup, a jedli tak
to kto ponosi koszt zakupu produktéw?

Odpowiedi:
Sprawdzanie polega na poréwnaniu danych o transakcjach ze sprzedazy przestanych przez operatora z danymi z
systemu ZTM.

Pytanie 3: Na jakich urzgdzeniach (ilos¢ typdw i modeli) ma by¢ prowadzona kontrola?
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Odpowiedz:
W systemie operatora sg: - 433 automaty biletowe, - 929 terminali kioskowych.

Pytanie 4: W jaki sposéb Zamawiajacy udostepni urzadzenia, systemy?

Odpowiedi:
Spos6b udostepnienia urzadzen, systemow zostanie ustalony na biezaco podczas czynnosci audytowych.
J

Pytanie 5: Przedmiotem zamowienie jest zbadanie obszardw bezpieczeristwa, bedgcych przedmiotem ustugi
sprzedazy biletow. Jakie kryteria audytor ma przyjac dla oceny sprawnosci sprzedazy biletu, w kontekscie badania

obszarow bezpieczenstwa?

Odpowiedz:
Bezpieczenstwo przechowywania oraz przekazywania danych, ich integralnos¢ oraz brak mozliwosci zewnetrznej

ingerencji w prawidtowos¢, rzetelnosc¢ oraz wiarygodno$¢ przedmiotowych informacji.

Pytanie nr 20:

Dotyczy Zat. nr 1 SIWZ pkt 1.d - , procedura kontrolna polegajaca analizie procesu sprzedazy na wskazanych przez

Zamawiajgcego urzadzeniach”
Pytanie: Prosze o podanie listy kontrolowanych urzadzen, typow urzadzen i ich dokumentacji

Odpowiedi:
Badania majg by¢ przeprowadzone na probie 5% urzadzen.

Pytanie nr 21:

Dotyczy Zat. nr 1 SIWZ pkt 2.b — ,,ocena mechanizmow rejestracji wejs¢”
Pytanie: Prosze o doprecyzowanie pojecia ,mechanizm rejestracji wejsc¢”, jest to wejscie fizyczne czy systemowe?

Odpowiedzi:
Audyt dotyczy weryfikacji i oceny zaimplementowanych systemdéw logowari zdarzen w systemie centralnym

operatora,

Pytanie nr 22:

Dotyczy Zat. nr 1 SIWZ pkt 3.b. ,czy urzadzenia majg mozliwos¢ przechowywania wiekszej ilosci danych w
przypadku braku facznosci i ewentualnie w jakim okresie mogg one by¢ przechowywane w sposdb bezpieczny”

Pytanie 1: Jakie urzadzenia podlegajg kontroli? Prosze o podanie typu, ich opisu, ilosci oraz ich lokalizacji.

Odpowiedi:
Kontroli podlegajg automaty biletowe.

Pytanie 2: Kto udostepni urzadzenia? Na podstawie czego?

Odpowiedz:
Operator na podstawie zapiséw umowy pomiedzy ZTM a operatorem.

Pytanie 3: Jak ma zostac przeprowadzony audyt urzagdzen, ktore zostaty zlikwidowane lub zmieniona zostata ich
konfiguracja w ciggu ostatnich 3 lat?

Odpowiedz:
Audyt urzgdzeri ma zosta¢ przeprowadzony na podstawie wszystkich dostepnych danych niezbednych do

przeprowadzenia przedmiotu zamdwienia.
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Pytanie nr 23:
Dotyczy Zat. nr 1 SIWZ pkt 3.c - ,tryb pracy urzadzenia w przypadku braku tacznosci”

Pytanie 1: Prosze o podanie typdw urzadzen ktore beda podlegaly audytowi w zakresie pracy urzadzenia w
przypadku braku tacznosci?

Odpowiedi:
Kontroli podlegajg automaty biletowe.

Pytanie 2: Jaka jest oczekiwana przez ZTM prawidtowa praca urzadzenia w przypadku braku facznosci?

Odpowied::
Zakoriczenie rozpoczetej transakgji.

Pytanie nr 24:

Dotyczy Zat. nr 1 SIWZ pkt 5.b — ,.czy raporty o usterkach obejmuja wszystkie probleméw jakie pojawiajg sie w
urzadzeniach (np. wyczerpanie sie dostepnej puli numerdéw biletow)”

Pytanie 1: O jaki raport usterek chodzi i co ma zawiera¢? Gdzie jest generowany?

Odpowiedi:
Wszystkie komunikaty zawierajgce informacje o wystepujacych nieprawidtowoéciach.

Pytanie 2: Prosze o przedstawienie listy probleméw ktére majg zostaé odzwierciedlone w raporcie o usterkach

Odpowiedzi:
Wszystkie komunikaty zawierajace informacje o wystepujacych nieprawidtowoéciach.

Pytanie 3: Prosze o objasnienie pojecia ,pula biletowa” (definicja pojecia, mechanizmy, sposob dziatania). Jaki
mechanizm odpowiada za tworzenie pul biletowych, w jaki spos6b s3 one dystrybuowane do poszczegdlnych
Operator6w, w jaki sposéb wszelkie operacje s3 rejestrowane? Jakie wytyczne zostaty przekazane Operatorom w
zakresie zarzadzania pulami biletowymi?

Odpowiedi:

Pule biletowe udostgpniane sg operatorowi przez ZTM. Nastepnie operator przydziela okreélone pule na
automaty biletowe.

Pytanie nr 25 :

Dotyczy Zat. nr 1 SIWZ pkt 5.c — ,czy raportowane sg informacje na temat aktualnej taryfy w automacie oraz

zakresu dostepnej wykorzystanej i niewykorzystanej numeracji”
Pytanie: Proszg o informacje o jakiego rodzaju numeracje chodzi (opis, przyktady)

Odpowiedz:
Dot. zakresu numeracji wykorzystanych i nie wykorzystanych biletéw z wczesniej przydzielonej puli biletowej.

Pytanie nr 26:

Dotyczy Zat. nr 1 SIWZ pkt 6.c — ,czy raporty generowane s3 zgodnie z umowa, czy jest rejestrowane generowanie

raportu i jego wysytka”
Pytanie: prosze o podanie warunkéw okre$lonych w umowie, dotyczacych raportéw, ktére maja podlegac

audytowi
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Odpowiedz:
Warunki zostang podane po podpisaniu umowy.

Pytanie nr 27:

Dotyczy Zat. nr 1 SIWZ pkt 6.g ,czy aplikacja zarzadzajaca obejmuje wszystkie urzadzenia i jest wystarczajaca dla

racjonalnego monitorowania ciggtosci sprzedazy, przydziatu pul nr biletéw........”
Pytanie: Jakie sg kryteria oceny racjonalnego monitorowania ciggfosci sprzedazy, przydziatu pul?

Odpowiedz:
Monitorowanie ma na celu alarmowanie o wszelkich nieprawidtowosciach dotyczacych ciagtosci sprzedazy |

przydziatu pul.

Pytanie nr 28:
Dotyczy Zat. nr 1 SIWZ pkt 7 —, Audyt gospodarki kartami SAM”

Pytanie: Prosze o sprecyzowanie definicji ,karta SAM” oraz okreélenie jej roli w systemie

Odpowiedz:
Karta w formacie karty SIM z modutem kryptograficznym SAM.

Pytanie nr 29:

Dotyczy Zat. nr 1 SIWZ — pkt 7d ,,ocena procedur zabezpieczeri w zakresie nieuzywanych kart SAM”
Pytanie: Czy Zamawiajacy dostarczy Audytorowi procedury zarzadzania modutami SAM po stronie Zamawiajgcego

wraz z dokumentacjg opisujgca system zabezpieczeri realizowany z uzyciem tych modutéw? Bez tego nie bedzie
mozliwa realna ocena czy zastosowane procedury sg adekwatne do wrazliwosci zwigzanej z funkcjami modutéw

SAM.

Odpowiedi:
Zostato zapisane w umowie pomiedzy ZTM a operatorem.

Pytanie 2: Czy Zamawiajgcy w umowie z Operatorem/ami zawart wymagania dotyczace gospodarki kartami SAM?

Odpowiedz:
Zostato zapisane w umowie pomiedzy ZTM a operatorem.

Pytanie nr 30:

Dotyczy Zat. nr 1 SIWZ - pkt 9 ,Zbadanie na podstawie rzeczywistych danych dostarczonych do audytu przez
Zamawiajgcego za okres 3 ostatnich lat catego procesu sprzedazy oraz raportowania”.

Pytanie 1: Czy Zamawiajacy dostarczy Audytorowi wszystkie dane w formie elektronicznej?

Odpowiedz:
Dane bedg dostepne w formie wtasciwej do przeprowadzenia czynnosci audytowych.

Pytanie 2: Prosimy o okredlenie formatéw i standardéw w jakich Zamawiajacy dostarczy dane sprzedazowe za
okres 3 lat.

Odpowiedi:
Informacije te beda mogly by¢ przekazane po podpisaniu umowy.

Pytanie 3: Prosimy o okreslenie przyblizonej ilosci rekordéw jakie zawiera¢ beds dostarczone przez
Zamawiajgcego dane sprzedazowe
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Odpowiedz:
Informacje te beda mogty zostac przekazane po podpisaniu umowy.

Pytanie 4: Na podstawie jakiej metodologii oraz przy uzyciu jakich narzedzi majg by¢ przeprowadzone badania
rzeczywistych danych dostarczonych do audytu przez Zamawiajgcego

Odpowiedi:
Wybdr metodologii oraz sposdb realizacji badania nalezy do wykonawcy.

Pytanie 5: Prosimy o potwierdzenie, iz 1) Operator jest formalnie zobligowany przez Zamawiajacego do
zapewnienia przechowywania/gromadzenia w operacyjnych systemach sprzedazowych danych za okres ponad 3
lat, 2) Operator udzieli audytorowi dostgpu do baz danych systemow sprzedazowych pozwalajgcego na mozliwos¢
uruchamiania na bazach danych kwerend, ktére pozwolg na weryfikacje zapisow w bazach danych z
przedstawionymi przez Zamawiajacego rzeczywistymi danymi do audytu za okres ostatnich 3 lat, 3) Operator jest
zobligowany przez Zamawiajacego do przedstawienia audytorowi kompletnych specyfikacji eksploatowanych baz
danych, ktore to specyfikacje szczegétowo okreslajg sposéb przechowywania danych na temat sprzedanych
biletéw w konkretnych tabelach, kolumnach.

Odpowiedi:
Powyisze kwestie regulujg zapisy umowy pomiedzy stronami.

Pytanie 6: Jak ma zostac przeprowadzony audyt, weryfikacja danych usunietych (lub anonimizowanymi) zgodnie z
RODO na zgdanie uzytkownikdw, jak Wykonawca ma potwierdzi¢ poprawnoé¢ takich danych?

Odpowiedi:
Pytanie nie dotyczy przedmiotu zamdwienia.

Pytanie nr 31:
Dotyczy Zat. nr 1 SIWZ pkt 9.b. ,Sprawdzenie czy wszystkie dane znajdujgce sie w audytowanych systemach sa

wiasciwie raportowane”
Pytanie: Wedtug jakich wytycznych audytor ma stwierdzi¢, ze dane raportowane przez Operatora s3 wiasciwie

raportowane?

Odpowiedz:
Zamawiajgcy oczekuje weryfikacji kompletnosci i poprawnosci wszystkich generowanych raportow.

Pytanie nr 32:

Dotyczy Zat. nr 1 SIWZ pkt 9.c. — ,Sprawdzenie czy raporty sprzedazowe zaréwno finansowe jak i techniczne

dostarczane do Zamawiajgcego z audytowanych systemdéw zawierajg powyzsze dane”
Pytanie: Prosze o podanie struktury i zakresu danych zawartych w raportach finansowych i technicznych

Odpowiedz:
Informacje te bedg mogty zosta¢ przekazane po podpisaniu umowy.

Pytanie nr 33:
Dotyczy Zat. nr 1 SIWZ pkt 9.d. -, Sprawdzenie procesu tworzenia danych wynikowych do Zamawiajacego (plikow

technicznych, raportéw finansowych i sprzedazowych), jego kompletnosci, integralnosci, mozliwosci recznej

ingerencji
Pytanie: Proszg o podanie struktury i zakresu danych zawartych w raportach finansowych, technicznych i

sprzedazowych

www.ztm.waw.pl

=




Odpowiedi:
. Informacje te beda mogty zostac¢ przekazane po podpisaniu umowy.

Pytanie nr 34:

Dotyczy Zat. nr 1 SIWZ pkt 9.e — ,Sprawdzenie kompletnosci danych sprzedazowych w online-owym systemie
dostarczonym do ZTM, potwierdzenie zgodnosci zawartych w nim danych z audytowanymi systemami”

Pytanie 1: O jaki system on-linowy chodzi? Kto jest jego dostawcy i wiascicielem? Gdzie jest posadowiony? Z
jakiego systemu bazodanowego Zamawiajacy korzysta i w jaki sposob jest zabezpieczony?

Odpowiedzi:
Informacje te bedq mogty zostac¢ przekazane po podpisaniu umowy.

Pytanie 2: Czy w Swietle wymagania zawartego w tym punkcie zadaniem audytora jest rowniez przeprowadzenie
ustugi audytu systemu informatycznego ZTM?

Odpowiedi:
Nie

Pytanie nr 35:
Dotyczy Zat. nr 1 SIWZ — pkt 6 ,,Audyt raportowania”

Pytanie 1: Czy Zamawiajacy udostepni historie przesytanych przez Operatora plikéw na serwer Zamawiajacego?

Odpowiedi:
Zamawiajgcy bedzie wspétpracowat z Wykonawca w zakresie realizacji zleconego audytu.

Pytanie nr 36:

Jeéli Operator bedzie uporczywie utrudniat prace Audytora, np. poprzez wielokrotne dostarczanie informacji
niekompletnych, co w konsekwencji zagraza¢ bedzie: 1) potencjalnym wzrostem kosztéw Wykonawcy
(wielokrotna analiza niekompletnych informacji), 2) potencjalnym opdZnieniem w wykonaniu przedmiotowe;j
ustugi audytu przez Wykonawce, to czy Zamawiajacy moze zagwarantowac, iz w przypadku zaistnienia tego typu
sytuacji bgdzie w stanie zdyscyplinowa¢ Operatora do terminowego dostarczenia kompletnych informac;ji?

Odpowiedi:
Warunki udostgpnienia przez operatora danych okre$lone zostaty w Umowie zawartej migdzy ZTM a operatorem.

Pytanie nr 37:
Dotyczy Zat. nr 1 SIWZ pkt 11 ,,Do oferty Wykonawca musi zatgczyé:

Certyfikat audytora wiodacego w zakresie stosowania wytycznych normy ISO 27001:2005. Udokumentowanie
minimum 5-letniego dos$wiadczenia w prowadzeniu dziatari audytowych, ..”

Pytanie 1. Czy Zamawiajacy w pkt 11 wymagajac certyfikatu audytora wiodacego wedtug nieaktualnej normy,
planuje przeprowadzi¢ audyt w oparciu o nieaktualna norme?

Pytanie 2: Czy Zamawiajacy dopuszcza posiadanie przez Wykonawce certyfikatu audytora wiodacego wedtug
normy innej niz wskazana, jezeli tak to jakiej?

Odpowiedz:
Okreslono minimalne wymagania, nie mniej jednak dopuszczalne jest stosowanie wytycznych z normy

dedykowanej wskazanemu obszarowi podlegajgcemu audytowi, tj. ISO/IEC 27001:2013
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Pytanie nr 38:
Dotyczy Zat. 1 SIWZ pkt 11 ,,Do oferty Wykonawca musi zataczy¢:

Udokumentowanie znajomosci podstawowych technik programowania aplikacji internetowych oraz
bazodanowych.”

Pytanie 1 Jakiego rodzaju dokumenty Zamawiajacy ma na mysli w powyzszym punkcie?

Odpowiedi:
Certyfikaty potwierdzajace przedmiotowa znajomosc.

Pytanie 2 Realny audyt systemu sprzedazy biletow szczegdlnie na polu dziatania aplikacji / szyfrowania czy
wreszcie oceny pracy systemow operacyjnych i sprzetu wymaga zdecydowanie specjalistycznej wiedzy.
Podstawowe techniki programowania aplikacji s absolutnie niewystarczajace do oceny czy testu. Czy Wykonawca
nie musi posiadac innej udokumentowanej wiedzy specjalistyczng z zakresu systemdéw operacyjnych i

bazodanowych?

Odpowiedzi:
Wiedza wykonawcy musi pozwoli¢ na prawidtowe przeprowadzenie audytu zgodnie z SIWZ i OPZ.

Pytanie nr 39:

Dotyczy Zat. 1 pkt 8 a ,, czy s stosowane procedury serwisowe”

Pytanie 1: Czy Zamawiajacy natozyt obowiazek stosowania okreslonych procedur serwisowych na Operatora?

Odpowiedz:

Zgodnie z zapisami Umowy miedzy stronami.

Pytanie 2: Czy Zamawiajacy udostepni procedury serwisowe obowigzujagce Operatora/6w Wykonawcy na
potrzeby przeprowadzenia audytu.

Odpowiedi:
Ewentualne procedury zwigzane z pracami serwisowymi lezg po stronie operatora.

Pytanie nr 40:

Dotyczy Zat. 1 pkt 8 b, czy jest prowadzone rejestr czynnosci serwisowych”

Pytanie 1:Czy Zamawiajacy udostepni rejestr czynnosci serwisowych realizowanych przez Operatora/éw
Wykonawcy?

Odpowiedi:
Powyzsze bedzie przedmiotem badania przez audytora.

Pytanie 2: Jaki okres czasu dotyczacy realizacji czynnosci serwisowych przez Operatora ma by¢ wziety pod uwage
przez Wykonawce?

Odpowiedi:
3 lata na probie 5 % urzadzen lub krotszy okres raportowania, ktérym operator dysponuje.

Pytanie nr 41:

Dotyczy Zat. 1 pkt 8 d ,,Czy czynnosci serwisowe sa podejmowane zgodnie z umowg”
Pytanie 1:Czy Zamawiajgcy udostepni Wykonawcy umowy serwisowe z Operatorem/ami?
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Odpowiedz:
Prace serwisowe oraz Umowy z podmiotem dokonujgcym serwisu leig po stronie operatora. ZTM naktada jedynie

obowiazek przeprowadzania przedmiotowych prac poprzez zapisy w Umowie pomiedzy stronami.

Pytanie nr 42:

Dotyczy Zat. 1 pkt 8 e ,Czy dane logowania serwisanta s rejestrowane w pamieci urzadzenia lub w formie innego
dedykowanego rejestru”

Pytanie 1: Jakiego zakresu czasu ma dotyczy¢ audyt?

Odpowiedi:
3 lata lub krotszy okres raportowania, ktérym operator dysponuje.

Pytanie 2: Czy Operator/rzy s zobligowani umowg z Zamawiajacym do prowadzenia takiego rejestru?

Odpowiedi:
Prace serwisowe oraz Umowy z podmiotem dokonujgcym serwisu lezg po stronie operatora. ZTM nakiada jedynie

obowigzek przeprowadzania przedmiotowych prac poprzez zapisy w Umowie pomiedzy stronami.

Zamawiajacy, dzialajac na podstawie rozdziatu Il pkt 5 SIWZ, modyfikuje treéé SIWZ zgodnie
z odpowiedzig udzielong na pytanie numer 37.

Jednoczesnie Zamawiajacy informuje, iz zmianie ulega termin skiadania i otwarcia ofert na dzier 26 listopada

2018 r. na godzine 10.00.

iestaw Witek
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