ZTM — przetarg nieograniczony nr 52/2018 Zatacznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Przedmiotem zamdwienia jest dostawa do magazynu ZTM (wraz z roztadunkiem z pojazdu) 200 000
sztuk kart zblizeniowych z nadrukiem w jezyku polskim (wzér stanowi Zatgcznik nr 1 do SIWZ)
w standardzie MIFARE Classic 1k dla lokalnego transportu zbiorowego w Warszawie jednostronnie

drukowanych wedtug ustalonego wzoru graficznego stanowigcego wtasnos¢ Zamawiajgcego.

1. Karty zblizeniowe przeznaczone sg do wspétdziatania z urzadzeniami dziatajgcego
w m. st. Warszawa Systemu Pobierania Optat za Przejazdy (SPOzP). W celu zapewnienia
wspotdziatania karty musza byé w standardzie MIFARE Classic 1k oraz zgodne z normg ISO/IEC
14443 dla kart typu A, spetnia¢ warunki certyfikatu MIFARE® i by¢ wykonane na bazie uktadu
scalonego (chipu) MF1 IC S50, chip powinien posiadac¢ sygnature oryginalnosci i by¢ wykonany w
formie modutu bezstykowego typ MOA4 (SOT500-2) lub MOA8 (SOT500-4).

2. Odsetek kart zwracanych, w ciggu roku eksploatacji, przez uzytkownikéw z powodu wad
wynikajgcych z niezgodnosci z zapisami normy ISO/IEC 7810, nie moze przekroczy¢ wielkoSci
0,07%.

3. Karty zblizeniowe muszg co najmniej spetniaé nastepujgce wymagania:

a) zabezpieczenia

- kazda karta musi zawieraé¢ unikalny w obrebie dostawy i niezmienny numer zapisany
na 32 bitach, programowany trwale przez producenta uktadu pamieciowego,

- karty musza umozliwia¢ wzajemne uwierzytelnianie z czytnikiem systemu dziatajgcym zgodnie
z normg ISO/IEC 9798-2,

- komunikacja miedzy kartg i czytnikiem, odbywajaca sie drogg radiowa, musi by¢ szyfrowana
szyfratorem strumieniowym, przy czym klucz szyfrujgcy powinien by¢ ustalany na podstawie
generowanej w karcie liczby losowej, numeru seryjnego karty i 48-bitowych kluczy
zainstalowanych w czytniku i na karcie,

- dostep do kazdego z sektoréw musi byé zabezpieczony za pomocg kluczy (dla kazdego
sektora oddzielna para 48-bitowych kluczy),

- w celu detekcji bledow w komunikacji z czytnikiem (dla zapewnienia kontroli integralnos$ci
danych) karta musi posiada¢ zaimplementowane mechanizmy kontroli parzystosci
przesytanych bajtéw i integralnosci przesytanych danych (CRC_A, okreslane takze CRC16)
zgodne z normg ISO/IEC 14443-3 dla kart typu A,

- musi istnie¢ mozliwos¢ trwatego blokowania programowanych funkcji zapisu dla kazdego
bloku niezaleznie (oprécz bloku 0 w sektorze 0), np. dla kart wycofywanych z obiegu.

b) komunikacja

- komunikacja miedzy kartg a czytnikiem odbywa sie drogg radiowg — czestotliwo$¢ nosna:
13,56 MHz,

- interfejs bezstykowy musi co najmniej spetnia¢ warunki okreslone w normie ISO/IEC 14443
dla kart typu A,

- szybko$¢ komunikacji:106 kBits/s (KBaud),
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d)

e)

f)

9)

protokét komunikacyjny: half duplex,

zasieg operacyjny: minimum 9 cm,

pamieé

technologia: CMOS EEPROM 8kbitéw (1 kBaijt),

podzielona na 16 niezaleznych sektoréw po 4 bloki kazdy,

struktura pamieci zgodna z MIFARE Classic (MIFARE 1k)

ilo$¢ cykli zapisu: minimum 100 000,

ilo$¢ cykli odczytu: nielimitowana,

okres przechowywania danych: minimum 10 lat

zasilanie - karta zasilana jest indukcyjnie przez czytnik. Karta nie posiada wtasnego zrédta
zasilania

charakterystyka fizyczna

karta jest wykonana z tworzywa sztucznego niezawierajgcego szkodliwych skfadnikow
chemicznych i jest przyjazna dla srodowiska zgodnie z wymaganiami jakie powinny spetniac
wyroby ze wzgledu na potrzebe ochrony zdrowia i sSrodowiska,

wymagana jest wysoka jakos¢ potgczehn elektrycznych pomiedzy anteng a uktadem
elektronicznym w catym okresie eksploatacji karty,

wymiary karty zgodne z normg ISO/IEC 7810, tak jak karty ptatnicze formatu ID-1 (85,6x
53,98x0,76 mm)

parametry wytrzymatosciowe

wytrzymatos¢: mechaniczna, temperaturowa (od -20 °C do +50 °C) bez utraty funkcjonalnosci
i waloréw estetycznych oraz wytrzymato$¢ chemiczna muszg spetnia¢ co najmniej wymagania
okreslone w normie ISO/IEC 10373,

trwatos¢ catkowita 10 lat w warunkach normalnej eksploatacji,

wilgotnos¢ wzgledna srodowiska pracy karty do 90%

certyfikat - wymagany jest wazny certyfikat MIFARE® wystawiony przez Certification Institute
z Austrii lub inng uprawniong do tego instytucje. W przypadku dostarczenia kopii certyfikatu
wystawionego przez Certification Institute z Austrii Zamawiajgcy wymaga jedynie pierwszej

strony certyfikatu.

4. Wstepna personalizacja elektroniczna kart.

a)

b)

c)

d)

kazdej karcie musi by¢ przypisany trwale w formie elektronicznej indywidualny 32-bitowy
numer,

kazdy z sektoréw karty musi by¢é wypetniony zerami z wyjgtkiem blokéw zawierajgcych klucze
dostepu do poszczegdlnych sektoréw oraz bloku nr 0 w sektorze nr 0, zawierajgcego
32-bitowy numer seryjny oraz dane producenta uktadu scalonego,

kazdy z sektorow karty musi byé zabezpieczony parg kluczy transportowych FFFFFFFF
FFFFFFFF (wartos¢ w notacji szesnastkowej) w sposdb umozliwiajgcy zmiane zawartosci
wszystkich blokéw we wszystkich sektorach, za wyjatkiem bloku nr O w sektorze nr 0,
Zamawiajacy nie bedzie zlecat Wykonawcy w ramach niniejszego zamowienia czynno$ci

zwigzanych z umieszczeniem docelowych kluczy dostepu.
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5. Druk

a)

b)

c)

d)

Nr bajtu

Zawartos¢ b4 [716 |14 [EA

e)

owanie, personalizacja graficzna kart

karty bedg drukowane jednostronnie bez wykorzystania koloréw metalicznych wedtug wzoru

projektu stanowigcego Zatgcznik nr 1. Kolory wystepujace we wzorze odnoszg sie do katalogu

CMYK.

wzor graficzny karty jest wiasno$cig Zamawiajgcego.

karty bedg drukowane w kolorach CMYK na biatym tle ciata karty. Projekt nadruku na catej jej

dtugosci (85,6 mm) uwzglednia odpowiednie pole na jedenastoznakowy numer Kkarty,

ktéry bedzie nanoszony na kazdej karcie przez Wykonawce przy zastosowaniu technologii

termotransferu, termosublimaciji lub laserowej formy wypalania. Numery kart bedg nanoszone

w kolorze czarnym.

Szeroko$¢ pola na wspomniany numer karty wynosi¢ bedzie 5,5 mm, a dlugo$¢ 28 mm.

Zobowigzuje sie Wykonawce do oznakowania kazdej karty w sposéb jawny unikalnym

numerem trwale zakodowanym na 32 bitach przez producenta uktadu pamieciowego. Numer

ten musi by¢ odczytany z pamieci karty w trakcie dokonywania nadruku, a jego nadruk musi

by¢ wykonany z trwato$cig nie gorszg niz nadruk wzordw graficznych.

Niezadrukowana powierzchnia karty musi by¢ wykonana w kolorze biatym (kolor ciata karty).

Nadruki bedg wykonywane z rozdzielczoscig co najmniej 300 dpi w skali 1:1 i musi istnie¢

mozliwos¢ uzyskiwania wielobarwnych form graficznych (np. kolorowych zdjec).

format nadruku numeru karty.

- zawsze 11 cyfr zgrupowanych w dwéch ciggach rozdzielonych odstepem odpowiednio
po 3i 8 cyfr (np. 001 00000001),

- grupa 3 pierwszych cyfr jest reprezentowana przez czwarty bajt w bloku (bajt nr 3),
przyjmuje wartosci z przedziatu < 000, 255 >,

- grupa pozostatych 8 cyfr jest reprezentowana przez pierwsze trzy bajty w bloku (kolejno
bajt nr 2, bajt nr 1, bajt nr 0), przyjmuje warto$ci z przedziatu
< 00000000,16777215 >,

- obowigzuje zasada uzupetniania kazdej grupy cyfr nieznaczgcymi zerami (z przodu)
do osiggniecia odpowiednio 3 i 8 cyfr (w sumie zawsze 11 cyfr ),

- cyfry powinny mie¢ wysokos$¢ nie mniejszg niz 2 mm i nie wiekszg niz 3 mm,

Poprawny format nadruku karty ilustruje przyktad:

Zawartos$¢ sektora 0, bloku 0

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Numer karty winien by¢ odczytany jako: 234 01341012
Gdzie

234 = 0x EA

01341012 =0x 14 76 54

wzory graficzne, ktérych dotyczg punkty c) i d) muszg byé drukowane z rozdzielczo$cig
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co najmniej 300 dpi. Nadruki muszg by¢ trwale zabezpieczone przed scieraniem.

f) w przypadku stwierdzenia przez Zamawiajgcego niezgodnosci numeru graficznego karty
z numerem elektronicznym karta uznana zostanie za wadliwa.

6. Przygotowanie dostawy kart.

a) karty muszg by¢ dostarczane w zamknietych opakowaniach zawierajgcych po 200, 250, 400
lub 500 Kart,

b) kazde opakowanie kart dobrze zabezpieczonych przed uszkodzeniem musi by¢ trwate
i posiadaé pokrywe. Niedopuszczalne jest catkowite lub czesciowe pakowanie kart w folie,
papier, tkanine lub inne podobnie stosowane materiaty,

c) ewentualne opakowanie zbiorcze, ktére bedzie zawierato po kilka opakowan wymienionych
w a), nie moze zawierac tgcznie wiecej niz 2.000 Kkart.

7. Sprawdzenie jakosci kart i ich przydatnosci do wspotpracy z SPOzP.

a) Wykonawca jest zobowigzany dostarczy¢ wraz z ofertg 20 sztuk kart wykonanych zgodnie
z wymogami specyfikacji z zastrzezeniem, ze:

- personalizacja elektroniczna kart zostanie wykonana zgodnie z punktem 4,
- personalizacja graficzna kart zostanie wykonana zgodnie z punktem 5,

b) karty przekazane do przetestowania muszg uzyska¢ ocene pozytywng za sygnature
oryginalnosci chipu, jako$¢ i przydatnosé do wspotpracy z Systemem Pobierania Oplat za
Przejazdy, za zgodnos¢ ze wzorami projektu (Zatgczniki nr 1).

8. Badanie kart pod kagtem sygnatury oryginalnosci chipu bedzie wykonywane na urzgdzeniu NXP
Originality Checker CM1/TP/H/NXPOC v3.1, dostarczonym przez producenta chipéw — NXP.

9. Zamawiajgcy moze zleci¢ badanie kart wyspecjalizowanej firmie lub instytucji. Badanie moze zosta¢
zlecone juz na odpowiednim etapie procedury przetargowej i bedzie dotyczy¢ wszystkich ofert. W
przypadku rozstrzygniecia przetargu badanie losowo wybranych prébek kart moze zostaé zlecone
w stosunku do kazdej partii (transzy) dostarczanych kart. Badania takie wykonane zostang w celu
stwierdzenia zgodno$ci (lub jej braku) wybranych wiasciwosci i parametréw badanych kart w
stosunku do witasciwos$ci i parametréw opisanych w OPZ.

10. Badanie kart pod katem wspotpracy z Systemem Pobierania Optat za Przejazdy:

a) umieszczenie oraz usuwanie docelowych kluczy dostepu;

b) odczytanie numerdéw elektronicznych kart i pordwnanie je z numerami nadrukowanymi na
karcie;

c) zakodowanie na kazdej karcie biletu testowego za pomocg urzagdzenia MGS 410;

d) odczytanie zakodowanych biletéw na kazdej karcie za pomocg urzadzenia kontrolerskiego
PIDION BIP1500 i LDP400

e) zbadanie zasiegu operacyjnego kart za pomocag kasownika ASCOM.

11. Wymagany okres udzielonej gwarancji na karty zblizeniowe — minimum 36 miesigce.

12. Procedura badania kart zostata wskazana w zatgczniku nr 1 oraz nr 2 do niniejszego Opisu

Przedmiotu Zamowienia.



