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ZTM-NZ.2610.101.2018.DMA Warszawa, dnia 22.02.2018 r.

Sz. Wykonawcy

Dotyczy: przetarg nieograniczony nr 21/2018 na usluge polegajaca na kompleksowym
wsparciu w procesie wdrozenia przepisow Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

Zamawiajacy, Zarzad Transportu Miejskiego w Warszawie, dziatajac na podstawie rozdziatu III
pkt 4 Specyfikacji Istotnych Warunkéw Zamowienia(dalej w skrocie: ,,SIWZ”), udziela
odpowiedzi na pytania, ktore wptynety do tresci SIWZ:

Pytanie 1

lle Zamawiajacy posiada zwartych umow powierzenia przetwarzania danych osobowych?
Odpowiedz: Zarzad Transportu Miejskiego posiada ok 550 umoéw powierzenie przetwarzania
danych osobowych, zaznaczajac ze ok 500 umdéw stanowi ten sam rodzaj ustugi.

Pytanie 2
Czy "dostosowanie systemow informatycznych w sposob umozliwiajacy realizowanie praw

osob nalozonych RODO" oznacza wykonanie zmian w oprogramowaniu czy tylko wskazanie
niezb¢dnych zmian funkcjonalnosci systemow?
Odpowiedz: Oznacza rekomendacje wskazujgce niezbedne zmiany jakie muszg zosta¢

wykonane.

Pytanie 3
lle systemow informatycznych przetwarzajacych dane osobowe posiada Klient?

Odpowiedz: ZTM wykorzystuje 14 systemow informatycznych.
Pytanie 4
Ile procesow biznesowych, w ktérych dochodzi do przetwarzania danych osobowych posiada

Klient?
Odpowiedz: ZTM posiada ok 43 procesy biznesowe w ktorych przetwarzane sa dane osobowe.

Pytanie 5

Ile formularzy posiadajag aplikacje webowe o ktorych mowa w kontekscie testow
penetracyjnych?

Odpowiedz: Kazda z aplikacji webowych wykorzystuje 1 formularz.

Pytanie 6

Jakie systemy informatyczne posiada Zamawiajacy?
Odpowiedz: Odpowiedzi na to pytanie mozemy udzieli¢ po rozstrzygnieciu przetargu i

podpisaniu umowy.

www.ztm.waw.pl




Pytanie 7

Czy wyszczegdlnione systemy (ktore) sg outsourcingowane?

Odpowiedz: Nie posiadamy systemow outsourcingowych.

Pytanie 8

Jakie bazy danych wykorzystuje organizacja?

Odpowiedz: Wykorzystujemy standardowe bazy danych dost¢epne na rynku tj.np. Oracle,

MSSQL.
Pytanie 9
Czy zamawiajacy posiada wdrozone zasady nadawania dostepow uzytkownikom do systemow

informatycznych i czy jest wdrozony system klasy PAM?
Odpowiedz: Posiadamy wdrozone zasady nadawania dostgpow uzytkownikom do systemow

informatycznych.

Pytanie 10
Czy w organizacji zamawiajacego sa prowadzone przeglady weryfikujgce do jakich systemow i

aplikacji majg dostep pracownicy?

Odpowiedz: Odpowiedzi na to pytanie mozemy udzieli¢ po rozstrzygnigciu przetargu i
podpisaniu umowy.

Pytanie 11

Czy organizacja stosuje zasady zakazujgce wykorzystywania tych samych loginéw i haset przez
réznych pracownikow?

Odpowiedz: Tak.

Pytanie 12
Czy pracownicy muszg zalogowac si¢ do systemow, by moc z nich skorzystac?

Odpowiedz: Tak.

Pytanie 13
Czy w siedzibie firmy jest dostepna dedykowana i odseparowana sie¢ dla gosci?

Odpowiedz: Odpowiedzi na to pytanie mozemy udzieli¢ po rozstrzygnigciu przetargu i
podpisaniu umowy.

Pytanie 14

Czy dostgpu do brzegu sieci chroni rozwigzanie stuzace do blokowania nieautoryzowanego

dostepu z sieci Internet?

Odpowiedz: Tak.

Pytanie 15

Czy zamawiajgcy udostgpnia aplikacje / ustuge internetowg dla swoich Klientow lub

pracownikow dostepng z Internetu?

Odpowiedz: Tak

Pytanie 16

Czy w organizacji stosuje si¢ zabezpieczenia przed szkodliwym oprogramowaniem, np.

wirusami i nowymi formami ataku?
Odpowiedz: Tak

Pytanie 17
Czy w organizacji jest stosowane oprogramowanie niewspierane przez dostawcow wskazanych

systemow?
Odpowiedz: Odpowiedzi na to pytanie mozemy udzieli¢ po rozstrzygnigciu przetargu i
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podpisaniu umowy.

Pytanie 18
Czy Zamawiajacy tworzy wilasne oprogramowanie?
Odpowiedz: Tak.

Pytanie 19
Czy tworzac nowe oprogramowanie lub kupujgc oprogramowanie zwracana jest uwaga na

kwestie bezpieczenstwa danych osobowych (privacy by design” oraz ,,privacy by default)?
Odpowiedz: Tak

Pytanie 20
Czy zamawiajacy posiada dedykowane rozwigzanie stuzace do zbierania informacji o dziataniu

systemow IT 1 ich uzytkownikéw oraz analizowaniu tych informacji pod katem wystapienia
incydentu bezpieczenstwa IT?
Odpowiedz: Zamawiajacy posiada rozwigzania shuzace do zbierania informacji o dziataniu

systemow IT.

Pytanie 21
Czy jest proces zglaszania incydentow IT?
Odpowiedz: Tak w Zarzadzie Transportu Miejskiego jest wdrozony proces zglaszania

incydentow do dziatu IT.

Pytanie 22

Czy w organizacji zamawiajacego jest wdrozony system zarzadzania bezpieczenstwem
informac;ji?

Odpowiedz: Tak w Zarzadzie Transportu Miejskiego jest wdrozony system zarzadzania
bezpieczenstwem informacji.

Pytanie 23
Uprzejmie proszg o doprecyzowanie warunkéw udziatu w postepowaniu punkt 1.2
1.2.1 posiada co najmniej 5 letnie doswiadczenie w zakresie prawa ochrony danych osobowych;
1.2.2. w okresie ostatnich 5 lat przed uptywem terminu skladania ofert, a jezeli okres
prowadzenia dzialalnosci jest krotszy — w tym okresie, wykonal nalezycie lub wykonuje
nalezycie:

e co najmniej 5 audytow z zakresu ochrony danych osobowych;

e co najmniej 5 audytéw prawnych;

e co najmniej 3 kompleksowe testy penetracyjne ( black-box i gay-box ) systemow

teleinformatycznych.

Punkt 1.2.2 méwi, ze podmiot w okresie ostatnich 5 lat lub jezeli okres prowadzenia dzialalnosci
jest krotszy - w tym okresie wykonata nastepujace ustugi. ...
Natomiast punkt 1.2.1 mowi, ze posiada co najmniej 5 letnie doswiadczenie i brakuje informacji
jezeli okres dziatalnosci jest krotszy - w tym okresie posiada x lat doswiadczenia.
Czy firma dzialajaca od 2015 roku i od poczatku zajmujgca si¢ ochrong danych osobowych

spetnig punkt 1.2.17

Odpowiedz:

Kwestie zawarte w punkcie w brzmieniu: 1.2.1 posiada co najmniej 5 letnie doswiadczenie w
zakresie prawa ochrony danych osobowych oznaczaja, ze podmiot powinien posiadaé¢ minimum
pigcioletnie udokumentowane do$wiadczenie w pracach (w szczegdlnosci: wdrozeniu,
utrzymywaniu systemow ochrony, pelnienia funkcji ABI) w zakresie ochrony danych
osobowych o ktérych mowa w Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
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(Dz.U.2016 r. poz. 922) oraz aktach wykonawczych do niej (w tym: Rozporzadzeniu Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024)),
Co do punktu 1.2.2. - warunki dotycza:

1. Ad. przeprowadzenie audytow prawnych - badania zgodnosci przetwarzanej
dokumentacji wewnetrznej (w szczegdlnosci: umow, przepiséw i innych) z przepisami
ogolnie obowigzujacymi.

2. Ad. przeprowadzenie audytow danych osobowych — podobnie jak wyzej, ale z
skonkretyzowaniem na ochrone danych osobowych, o ktorych mowa w przepisach
obecnie obowiazujacych, tj. w Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U.2016 r. poz. 922) oraz aktach wykonawczych do niej, jak roéwniez w
przepisach zawartych w Rozporzadzeniu Parlamentu Europejskiego I[Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE.

3. Odnosnie testéw penetracyjnych - black-box i gray-box systemow teleinformatycznych
- calej infrastruktury teleinformatycznej majacej wplyw na bezpieczenstwo informacji.

Ocena spelniania warunkéw udzialu w postepowaniu bedzie dokonana przez komisje
przetargowg na podstawie dokumentow ztozonych wraz z oferta.
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