UMOWA

zawarta w dniu ..., 2018 r. w rezultacie udzielenia zamoéwienia publicznego
W trybie .ooeeeeeeceeecee,

pomiedzy

Miastem Stotecznym Warszawa, Pl. Bankowy 3/5, 00-950 Warszawa, NIP 525-22-48-481
w imieniu i na rzecz ktérego dziata Zarzad Transportu Miejskiego ul. Zelazna 61, 00-848 War-
szawa, reprezentowane na podstawie petnomocnictwa nr GP-OR.0052.5237. 2013 z dnia 16
grudnia 2013 r. udzielonego Panu Wiestawowi Witkowi — Dyrektorowi Zarzagdu Transportu
Miejskiego

zwane dalej Zamawiajgcym

oraz

zwanym dalej Wykonawca.

§1.
Przedmiot zamowienia.

1. Przedmiotem zaméwienia jest realizacja na rzecz Zamawiajgcego ustugi polegajacej na
kompleksowym wsparciu w procesie wdrozenia przepisdw Rozporzadzenia Parlamentu Eu-
ropejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycz-
nych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie da-
nych) - dalej ,RODO”.

2. Wykonanie Przedmiotu zamowienia polegaé bedzie w szczegdlnosci na:

1) przegladzie i weryfikacji dotychczasowej dokumentacji Zamawiajgcego i procedur z
zakresu danych osobowych;

2) dostosowaniu istniejgcych procedur do postanowien RODO lub utworzeniu nowych
procedur spetniajgcych te wymagania;

3) przegladzie proceséw przetwarzania danych osobowych i weryfikacji podstaw praw-
nych przetwarzania tych danych;

4) przegladzie i weryfikacji tresci stosowanych przez Zamawiajgcego klauzul informacyj-
nych i klauzul zgdd na przetwarzanie danych osobowych, oraz stosownej modyfikacji
tresci klauzul i tresci zgod;

5) identyfikacji proceséw przetwarzania i stworzeniu szablonu rejestru czynnosci prze-
twarzania oraz szablonu rejestru kategorii czynnosci przetwarzania ze wskazaniem zi-
dentyfikowanych proceséw;



6) stworzeniu procedury zgtaszania naruszen, stworzeniu szablonu rejestru naruszen;

7) weryfikacji dotychczas zwartych umoéw powierzenia przetwarzania danych osobo-
wych oraz utworzeniu projektow anekséw do tych umow;

8) stworzeniu nowego wzoru umowy powierzenia przetwarzania danych osobowych,

9) analizie proceséw przetwarzania danych osobowych pod katem zautomatyzowanego
przetwarzania danych osobowych w tym profilowania;

10) ustaleniu podstaw do przetwarzania danych osobowych w sposéb zautomatyzowany,

11) weryfikacji statusu Zamawiajgcego w zakresie operacji przetwarzania danych (admi-
nistrator, wspétadministrator, podmiot przetwarzajacy);

12) przeprowadzeniu analizy ryzyka dla zidentyfikowanych operacji przetwarzania da-
nych osobowych;

13) dostosowaniu systemoéw informatycznych w sposéb umozliwiajgcy realizowanie praw
0s6b natozonych RODO;

14) stworzeniu procedur uwzgledniajgcych zasady privacy by design, privacy by default;

15) wskazaniu $rodkéw organizacyjnych i technicznych odpowiednich dla oszacowanego
ryzyka;

16) analizie retencji danych osobowych, stworzeniu polityki retencji;

17) stworzeniu stosownych procedur w celu mierzenia i oceniany skutecznosci srodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania;
16}18) przeprowadzeniu analizy i przygotowaniu raportu w zakresie wptywu dziatan
na danych osobowych na ryzyko naruszenia praw i wolnosci oséb, ktérych dane te

dotyczg ( DPIA od Data Protection Impact Assessment).

3. Produktem (wynikiem) przeprowadzonych czynnosci, bedzie Raport z oceny zawierajgcy
w szczegolnosci:

a. opis zidentyfikowanych rozbieznosci pomiedzy stanem istniejgcym a wymogami
RODO,

b. rekomendacje rozwigzan zapewniajgcych doprowadzenie do zgodnosci z wymo-
gami RODO;

c. temati cel zadania;

d. zakres podmiotowy i przedmiotowy zadania;

e. date rozpoczecia zadania oraz sporzadzenia sprawozdania;

f.  ustalenia i ocene wedtug przyjetych kryteriow;

g. opis prac przeprowadzonych w toku realizacji zadania oraz petng liste zweryfiko-
wanych obiektéw (w tym: rozwigzan/dokumentéw/regulacji/zapiséw);

h. imiona i nazwiska oséb realizujgcych zadanie ich stanowiska i kwalifikacje oraz
podpisy;

i. plan wdrozenia rekomendacji sporzagdzony na podstawie Raportu przez Wyko-
nawce w porozumieniu z Zamawiajgcym, w ktdrym wskaze i wykona:

——wytyczne i wzory dotyczgce modyfikacji stanu istniejgcego w tym sporza-
dzania dokumentacji;

H-i.

#—wtasciwe klauzule zgéd i klauzule informacyjne w powszechnie zrozumia-
tej formie dla oséb, ktérych dane dotyczg w tym w szczegdlnosci: pod-
stawy prawnej; okresu przetwarzania danych oraz prawa wniesienia
sprzeciwu;



il
wiii.  brakujgce procedury, wymagane przez RODO.

4. Niezaleznie od obowigzkéw okreslonych w ust. 2 i 3, Wykonawca bedzie zobowigzany do
weryfikacji zabezpieczenia infrastruktury IT Zamawiajgcego, przetwarzajacej dane osobowe
poprzez przeprowadzenie testdw penetracyjnych w zakresie:

a. testow bezpieczenstwa dwéch aplikacji webowych (gray-box);

b. testéw styku sieci ZTM z siecig internet (black-box)

c. testéw osmiu systemdw baz danych.

oraz sporzadzenie raportu zawierajgcego sposob i wyniki przeprowadzonych testow.
§2.

Sposdéb wykonywania przedmiotu zamdwienia.

1. Czynnosci okreslone w § 1, Wykonawca bedzie realizowat z uwzglednieniem przepiséw
i wytycznych, zawartych w RODO a takze wytycznych oraz opiniach Grupy Roboczej art. 29
oraz w innych obowigzujacych unormowaniach, obejmujgcych w szczegdlnosci: Ustawe z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 poz. 922 ze zm.), Roz-
porzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interope-
racyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.

2. Kazda rekomendacja powinna mie¢ odniesienie w ustaleniu. Na kazde ustalenie powinny
by¢ wskazane konkretne przypadki rozbieznosci, zas ocena, ustalenia i rekomendacje powin-
ny byc¢ ze sobg powigzane i jednoznacznie identyfikowalne.

3. W terminie do 2 dni od podpisania umowy, Wykonawca przedstawi Zamawiajgcemu do
uzgodnienia, wstepny harmonogram prac uwzgledniajgcy terminy okreslone w ust. 7 oraz
zawierajgcy w szczegdlnosci terminy sukcesywnego przekazywania prac zwanych dalej Eta-
pami. Szczegdétowy harmonogram po uzgodnieniu z Zamawiajagcym Wykonawca przedstawi
Zamawiajgcemu w terminie 5 dni od podpisania umowy.

4. Wykonawca po zakonczeniu kazdego Etapu przedstawi, w terminie 2 dni od zakonczenia
danego Etapu, raport (w wersji papierowej oraz elektronicznej w formacie edytowalnym)
zawierajacy w szczegolnosci opis wykonanych prac, wykaz przekazanych produktow lub ma-
teriatéw oraz rekomendacje zapewniajgce spetnienie wymagan RODO.

5. Wraz z raportami o ktérych mowa w ust. 4, Wykonawca bedzie przekazywat w formie
elektronicznej w formacie edytowanym oraz w formie papierowej wszelkie opracowania,
materiaty, opinie, raporty oraz inne dokumenty lub produkty powstate jako wynik realizacji
prac na danym Etapie.

6. Zamawiajgcy, na kazdym Etapie wykonywania Przedmiotu zaméwienia, jest uprawniony
do zgtaszania uwag do przekazanych materiatow. W przypadku zgtoszenia przez Zamawiaja-



cego uwag, Wykonawca zobowigzany jest do bezzwtocznego ustosunkowania sie do nich
w formie (ustna/pisemna/elektroniczna) ustalonej przez Zamawiajacego.

7. Raport, o ktérym mowa w § 1 ust. 3, Wykonawca wykona i przekaze Zamawiajagcemu do
dnia 30 kwietnia 2018 roku. Raport o ktérym mowa w § 1 ust. 4 Wykonawca wykona i prze-
kaze Zamawiajgcemu w terminie do dnia .....ccecevereenenne. Raporty zostang przekazane do sie-
dziby Zamawiajgcego, w formie papierowej i elektronicznej w formacie edytowalnym.

8. W przypadku niekompletnosci lub niepoprawnosci Raportow wskazanych w §1 ust. 3 i 4,
Zamawiajgcy bedzie miat mozliwos¢ wystgpienia w ciggu 2 dni roboczych od przekazania
Przedmiotu zamowienia, o jego uzupetnienie lub poprawe. Zamawiajacy jest zobowigzany do
uzupetnienia lub poprawienia produktu, w terminie 2 dni roboczych od dnia zgtoszenia,
chyba ze Zamawiajgcy wyrazi zgode na inny termin.

9. Wykonanie Przedmiotu zamdwienia, strony potwierdzg podpisaniem protokotu odbioru
koricowego.

10. W trakcie obowigzywania umowy Wykonawca jest zobowigzany do sktadania ustnych lub
pisemnych wyjasnien w zakresie Przedmiotu umowy, oraz uczestnictwa w spotkaniach
w siedzibie Zamawiajgcego. Wykonawca wezmie udziat w naradzie zamykajacej w formie
warsztatéw , na ktérych zostang omdéwione przebieg wdrozenia, uzyskanie wyniki i powstate
rekomendacje oraz przedstawiony wynik stanu przygotowania organizacji do spetnienia wa-
runkéw RODO z przedstawicielami Zamawiajgcego.

§3.
Przekazywanie dokumentéw. Poufnosé.

1. Zamawiajacy, na wniosek Wykonawcy, udostepni pozostajgce w jego posiadaniu wszelkie
informacje oraz udostepni wszelkie dokumenty, w ktérych jest posiadaniu, niezbedne do
realizacji Przedmiotu Umowy - dalej Informacje.

2. W okresie obowigzywania Umowy, a takze po jej rozwigzaniu, wygasnieciu, wykonaniu lub
stwierdzeniu jej niewaznosci, Wykonawca zobowigzuje sie do zachowania w scistej tajemnicy
wszelkich informacji organizacyjnych, handlowych, technologicznych i technicznych, doty-
czacych Zamawiajgcego oraz jego dziatalnosci, stanowigcych tajemnice i niepodanych do
wiadomosci publicznej.

3. Przekazane Informacje, niezaleznie od ich formy, pozostajg wtasnoscig Zamawiajgcego.

4. Przekazane przez Zamawiajgcego Informacje, Wykonawca moze wykorzystaé¢ jedynie
w celu realizacji niniejszej Umowy.

5. Po rozwigzaniu, wygasnieciu, wykonaniu lub stwierdzeniu niewaznosci Umowy z jakiej-
kolwiek przyczyny, Wykonawca zobowigzuje sie niezwtocznie zwrdci¢ Zamawiajgcemu
wszystkie dokumenty i materiaty dotyczgce tajemnicy Zamawiajgcego oraz trwale usung¢ ze



wszystkich nosnikdw informacje, jakie otrzymat, sporzadzit, opracowat lub zebrat w trakcie
obowigzywania Umowy lub w zwigzku z nig. Wykonawca moze pozostawi¢ i przechowywaé
we wiasnym archiwum kopie zrealizowanych przez niego produktow.

6. Jezeli brak informacji lub dokumentéw, lub ich niekompletno$é ze strony Zamawiajgcego
spowoduje brak mozliwosci realizacji prac przez Wykonawce, Wykonawca zobowigzany jest
niezwtocznie poinformowac pisemnie o tym fakcie Zamawiajgcego. W takiej sytuacji Wyko-
nawca ustala z Zamawiajgcym sposéb kontynuowania prac.

7. Strony zobowigzujg sie do wzajemnego informowania o wszelkich zdarzeniach prawnych
i faktycznych, mogacych mie¢ wptyw na prawidtowa realizacje Przedmiotu Umowy.

8. Wykonawca moze zleci¢ wykonanie przedmiotu umowy podwykonawcom, jednak odpo-
wiada za ich dziatania lub zaniechania jak za swoje wtasne.

9. W przypadku koniecznosci powierzenia Wykonawcy przetwarzania danych osobowych,
strony zawrg odrebng umowe w zakresie powierzenia przetwarzania danych.

§4.
Prawa autorskie.

1. W momencie podpisywania poszczegdlnych raportéw wskazanych w § 2 ust. 4, a w przy-
padku Raportéow okreslonych w § 1 ust. 3 i 4, w momencie podpisania protokotu odbioru
koricowego, o ktorym mowa w § 2 ust. 9, w ramach wynagrodzenia okreslonego w § 5 na
Zamawiajgcego przechodzg wszelkie majgtkowe prawa autorskie do wszystkich produktéw
powstatych w trakcie prac wskazanych w przedmiotowym raporcie, majacych charakter dzie-
ta (utworu) w rozumieniu przepiséw ustawy z dnia 4 lutego 1994 r. o prawie autorskim i
prawach pokrewnych.

2. Wykonawca oswiadcza, ze w dacie przekazania dzieta przystugiwaé mu beda niczym nie
ograniczone majgtkowe prawa autorskie do utwordw o ktédrych mowa w ust 1, a wszelkie
wymagalne roszczenia pieniezne oséb trzecich w zwigzku z wykonaniem dzieta beda w cato-
Sci zaspokojone.

3. Wykonawca przenosi na Zamawiajgcego, a Zamawiajgcy nabywa bez ograniczenia teryto-
rium, czasu i ilosci wykorzystania prawo wtasnosci egzemplarzy dzieta oraz cato$é autorskich
praw majatkowych do dzieta jak rowniez wytgczne prawo do rozporzadzania i korzystania z
dzieta w petnym zakresie i w jakikolwiek sposdb na wszystkich polach eksploatacji znanych w
chwili zawarcia Umowy. W szczegdlnosci Zamawiajgcy uprawniony bedzie do:

1) utrwalania dzieta, w tym utrwalania na materialnych nosnikach informatycznych
(m.in. CD-ROM-y, dyskietki, DVD-ROM-y, nosniki USB, tasmy magnetyczne, nosniki
magnetooptyczne);



2) zwielokrotniania dzieta kazdg techniky, w tym technika drukarskg;

3) wprowadzania dzieta do obrotu;

4) wprowadzania dzieta do pamieci komputera;

5) wykorzystania dzieta w sieci Internet lub innych sieciach komputerowych;

6) publicznego wykonania lub odtwarzania dzieta w tym wykorzystania dzieta lub jego
czesci jako element dokumentacji przetargowej;

7) wystawiania i wyswietlania dzieta;

8) trwatego lub czasowego zwielokrotnienia dzieta w catosci lub w czesci jakimikolwiek
srodkami i w jakiejkolwiek formie;

4. W przypadku pojawienia sie nowych pdl eksploatacji, nieznanych w dacie podpisywania
umowy, Wykonawca zobowigzany bedzie do przeniesienia na Zamawiajgcych praw autor-
skich réwniez w tym zakresie w ramach wynagrodzenia okreslonego w § 5.

5. Wykonawca upowaznia niniejszym Zamawiajgcego i wyraza zgode na dokonywanie przez
Zamawiajgcego opracowanh dzieta, w szczegdlnosci przerébek i adaptacji. W razie, gdy takie
przerdbki i inne opracowania Utworéw, stanowié bedg przedmiot zaleznych praw autorskich
w rozumieniu art. 2 ustawy z dnia 4.02.1994 roku o prawie autorskim i prawach pokrewnych
(Dz. U. Z 2006 roku Nr 90, poz. 631 tekst jednolity), Wykonawca niniejszym wyraza zgode na
rozporzadzenie i korzystanie z takiego przedmiotu przez Zamawiajgcego stosownie do jego
potrzeb na polach eksploatacji wskazanych w ust. 2.

6. Wykonawca przenosi na Zamawiajgcego prawo zezwolenia na wykonywanie zaleznego
prawa autorskiego.

7. Zamawiajgcemu przystuguje prawo do przeniesienia na osoby trzecie uprawnien i obo-
wigzkdw wynikajgcych z Umowy bez koniecznosci uzyskania zgody Wykonawcy.

8. Wykonawca oswiadcza, ze korzystanie oraz rozporzadzanie dzietem na zasadach okreslo-
nych w Umowie nie bedzie naruszato jakichkolwiek praw oséb trzecich. W przypadku, gdyby
oswiadczenie Wykonawcy okreslone w zdaniu poprzedzajgcym okazato sie nieprawdziwe,
Wykonawca ponosi¢ bedzie odpowiedzialnos¢ za ewentualne naruszenia praw witasnosci
przemystowej, praw autorskich, débr osobistych i oswiadcza, ze w przypadku sporéw i rosz-
czen oséb trzecich zaspokoi wszelkie uzasadnione roszczenia takich oséb trzecich, przez co
zwolni Zamawiajgcego z wszelkiej odpowiedzialnosci z tytutu korzystania z dzieta, w szcze-
gdolnosci zapewniajgc na wiasny koszt zastepstwo procesowe Zamawiajgcego w postepowa-
niach sgdowych i arbitrazowych.



9. Wykonawca udziela Zamawiajgcemu nieodwotalnego i bezwarunkowego zezwolenia na
naruszenie integralnosci dzieta w celu przygotowania i przeprowadzenia wszelkich zmian
jakie Zamawiajacy uzna za stosowne.

10. Wynagrodzenie z tytutu przeniesienia autorskich praw majgtkowych do dzieta, w tym
takze z tytutu prawa do korzystania z dzieta w kazdym zakresie i wszystkich polach eksploat-
acji zgodnie z niniejszg Umowa zawiera sie w wynagrodzeniu Wykonawcy, o ktérym mowa w

§5.
§5.
Wynagrodzenie.

1. Zamawiajacy zaptaci Wykonawcy wynagrodzenie z tytutu wykonania przedmiotu
zamoéwienia, o ktérym mowa w § 1, w wysoKoSCi .......ceeveueee.. (stownie: ... ) zt
brutto.

2. Podstawg do wystawiania faktury bedzie wykonanie przez Wykonawce Przedmiotu
zamodwienia, potwierdzone podpisanym przez Zamawiajacego protokotem odbioru
konncowego.

3. Nalezne wynagrodzenie bedzie ptatne przelewem w terminie 21 dni od daty otrzy-
mania przez Zamawiajgcego prawidtowo wystawionej faktury.

4. Wykonawca zobowigzany jest do przekazania faktury najpdzniej do dnia 30 maja
2018r.

5. Wszelkie rozliczenia, w tym faktury nalezy wystawié wg ponizszych danych:

Nabywca:

Miasto st. Warszawa

Pl. Bankowy 3/5, 00-950 Warszawa
NIP: 525-22-48-481

Odbiorca i ptatnik:
Zarzad Transportu Miejskiego,
ul. Zelazna 61, 00-848 Warszawa

1. Wykonawca oswiadcza, iz jest czynnym podatnikiem podatku od towardw i ustug.

2. Strony zgodnie stwierdzajg, iz za dzien zaptaty wynagrodzenia uznawac bedg dzien ztoze-
nia przez Zamawiajgcego polecenia przelewu bankowego.

3. W kazdym momencie trwania niniejszej Umowy Zamawiajgcemu przystuguje prawo do
rezygnacji z niektérych ustug wchodzgcych w zakres Przedmiotu Umowy, jezeli ich wyko-



nanie okaze sie zbedne. Wykonawcy nie bedzie przystugiwato zadne odszkodowanie z ty-
tutu podjecia decyzji przez Zamawiajgcego o rezygnacji.

4. Wskazane wynagrodzenie obejmuje wszelkie koszty wykonania przez Wykonawce Przed-
miotu Umowy.

5. Wykonawcy nie przystuguje zadne inne roszczenie o dodatkowe wynagrodzenie, nieprze-
widziane w Umowie, ani roszczenie o zwrot kosztéw poniesionych w zwigzku z jej wyko-
nywaniem.

§6.
Kary umowne. Odstgpienie od umowy.

1. W przypadku niewykonania lub nienalezytego wykonania Raportu, o ktérych mowaw § 1
ust. 3, w terminie okreslonym w § 2 ust. 7, Wykonawca bedzie zobowigzany do zaptaty na
rzecz Zamawiajgcego, kary umownej w wysokosci 0,5% wartosci wynagrodzenia, o ktérym
mowa w § 5 ust. 1, za kazdy rozpoczety dzien opdznienia. Suma kar umownych z tytutu
opdznienia nie przekroczy 25 % wynagrodzenia, o ktérym mowa w § 5 ust. 1.

2. W przypadku rozwigzania lub odstgpienia od umowy przez Wykonawce lub przez Zama-
wiajgcego z przyczyn obcigzajacych Wykonawce, Wykonawca zobowigzany bedzie do zaptaty
na rzecz Zmawiajgcego, kary umownej w wysokosci 25% wynagrodzenia o ktérym mowa w §
5 ust. 1, niezaleznie od kar umownych naliczonych zgodnie z ust. 1.

3. Zamawiajacy ma prawo do dochodzenia odszkodowania przewyzszajgcego wysokosé za-
strzezonych kar umownych.

4. W przypadku wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy
nie bedzie lezato w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawar-
cia Umowy, Zamawiajgcemu bedzie przystugiwaé prawo odstgpienia od Umowy. W takim
wypadku Wykonawca moze zgdac jedynie wynagrodzenia naleznego mu z tytutu wykonania
czesci Umowy.

5. Niezaleznie od przyczyn okreslonych w ust. 4 lub wynikajgcych z przepiséw prawa, Zama-
wiajacy bedzie uprawniony do odstgpienia lub rozwigzania umowy ze skutkiem natychmia-
stowym w przypadku:

a) nieustosunkowania sie przez Wykonawce do uwag Zamawiajgcego, o ktérych mowa
w § 2 ust. 6 w ciggu 7 dni,

b) opdzinieniu w wykonaniu ktéregokolwiek z Etapow okreslonych zgodnie z harmono-
gramem o ktérym mowa w § 2 ust. 3 przekraczajgcego 14 dni.

6. Odstgpienie od Umowy lub jej rozwigzanie nastepuje w formie pisemnej pod rygorem
niewaznosci, z podaniem uzasadnienia.



§7.
Postanowienia koncowe.

1. Wszelkie zmiany i uzupetnienia tresci Umowy moga by¢ dokonywane wytgcznie w formie
aneksu podpisanego przez obie strony pod rygorem niewaznosci.

2. W sprawach nieunormowanych niniejsza Umowg majg zastosowanie przepisy Kodeksu
Cywilnego.

3. Spory moggce wynikac z realizacji niniejszej Umowy bedg rozstrzygniete przez sad witasci-
wy dla siedziby Zamawiajacego.

4. Wykonawca oswiadcza, ze znany jest mu fakt, iz tres¢ niniejszej Umowy, a w szczegélnosci
dotyczgce go dane identyfikujgce, przedmiot Umowy i wysoko$¢ wynagrodzenia, stanowia
informacje publiczng w rozumieniu art. 1 ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej (Dz. U. z 2015 poz. 2058 ze zm.), ktéra podlega udostepnianiu w
trybie przedmiotowej ustawy.

5. Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.



