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Wykonawcy

Dotyczy: przetargu nieograniczonego nr 68/2017 na dostawe, instalacje, konfiguracje i uruchomienie urzadzen

typu firewall nastepnej generacji w konfiguracji wysokiej dostepnosci oraz urzadzen typu Switch wraz z

akcesoriami oraz przeszkoleniem pracownikéw

Zamawiajgcy, Zarzad Transportu Miejskiego w Warszawie, dziafajac na podstawie rozdziatu Ill pkt 4 Specyfikacji
Istotnych Warunkéw Zamoéwienia (dalej w skrdcie: ,SIWZ”), udziela odpowiedzi na kolejne pytania, ktére wptynety
do treéci SIWZ:

Pytanie nr1l
Pytanie dot. OPZ punkt 3

Prosimy o dopuszczenie aby urzadzenia NGFW byty jednego producenta oraz switche rowniez jednego
producenta jednak niekoniecznie tego samego co urzadzenia NGFW.

Odpowiedz:
Zamawiajgcy wyjasnia, ze w sktad systemu ochrony nie wchodza Switch-e i powyzsze wymagania dotyczg NGFW.

Pytanie nr2
Pytanie dot. OPZ punkt 4.

Czy zamawiajacy zgodzi sig na rozwigzanie ktére pozwala umozliwia wybér dostepu do interfejsu zarzgdzania dla
konkretnej sieci i adresu IP lub za posrednictwem LDAP, natomiast nie posiada filtrowania MAC?

Odpowiedi:
Zamawiajgcy umozliwia takie rozwigzanie wykluczajace filtrowanie MAC.

Pytanie nr 3
Pytanie dot. OPZ Wymagania dla urzadzenia NGFW punkt 5. Tabela ,Wydajnos$¢/Przepustowos$é NGFW

(Uruchomione wszystkie funkcje)”

Zmawiajacy oczekuje rozwigzania, ktdre posiada przepustowos¢ AntyVirus/Anti-malware na poziomie 2,5Gb/s.
Obecnie topowi producenci rozwigzarh NGFW (obecni w magicznym kwadracie Gartnera) nie podajg wartosci dla
przepustowosci tylko z wiaczong funkcjonalnoscig AntyVirus/Anti-malware lecz podajg wartos$é przepustowosci
Threat Protection co jest przepustowoscig z witagczonymi modutami AntyVirus/Anti-malware, Application Control
oraz IPS. Czy w zwigzku z powyzszym zamawiajgcy zaakceptuje rozwigzanie, ktdére posiada przepustowos$¢ Threat
Protection na poziomie 2,4 Gb/s?

Odpowiedi:

Zamawiajgcy dopuszcza tolerancje dolng wydajnosci/przepustowosci, ktdra dopuszcza parametry:

e Firewall 10Gbps

o |PS 4,5Gbps

e AntyVirus/Anti-malware - 2,25Gbps
e |PSec VPN 4Gbps
Pytanie nr 4

Pytanie dot. OPZ Wymagania dla urzgdzenia NGFW punkt 5. Tabela ,Siec”, wiersz ,,VPN”



Topowi producenci rozwigzan NGFW oraz producenci ktdrzy w raporcie NSS Labs NGFW SVM 2016 posiadajg
skutecznos$¢ zabezpieczen (Security Effectiveness) powyzej 95% nie wspierajg standardu OpenVPN. Producenci
NGFW bazujg swoje rozwigzania VPN na standardach IPSec/IKEv2 ktére zapewniajg wysoki poziom
bezpieczenstwa i predkosci dziatania. Czy zamawiajgcy zaakceptuje takie rozwigzanie ?

Odpowiedi:

Zamawiajacy akceptuje rozwigzanie bez wsparcia OpenVPN.

Pytanie nr5
Pytanie dot. OPZ Wymagania dla urzagdzenia NGFW punkt 8.

Chcac zaoferowal rozwigzanie najwyzszej klasy (topowego producenta obecnego w magicznym kwadracie
Gartnera), prosze o dopuszczenie rozwigzania, ktére umozliwi zbieranie logdw nie lokalnie na urzadzeniach
NFGW, lecz na dedykowanej platformie. Rozwigzanie z dedykowana platforma do logowania pozwoli korelowaé
zdarzenia z obu urzgdzen w klastrze w jednym miejscu. Zabezpieczy rowniez od rozbieznoéci czy braku logéw z
ruchu w przypadku gdy by ktdéres z dostarczonych urzadzen ulegto uszkodzeniu. W przypadku dopuszczenia
takiego rozwiazania, proszg o informacje czy platforma do logowania moze by¢ dostarczona w postaci maszyny
wirtualnej oraz czy do uruchomienia dostarczonej maszyny wirtualnej mozliwe uzycie infrastruktury wirtualnej
zamawiajacego ?

Odpowiedi:

W przypadku braku logowania na urzadzeniu dostarczana jest macierz zewnetrzna do przechowywania logéw (np.
1U, pracujgca w RAID 1). Platforma do korelacji logéw moze by¢ w postaci wirtualnej, Zamawiajacy nie zapewni
miejsca na przechowywanie logow.

Pytanie nr 6
Pytanie dot. OPZ punk 9 Wymagania dla urzadzenia NGFW, Podpunkt ,,Poufnos¢ transmisji danych”

Topowi producenci rozwigzan NGFW oraz producenci ktérzy w raporcie NSS Labs NGFW SVM 2016 posiadajg
zabezpieczen(Security Effectiveness) powyzej 95% nie wspierajg standardu OpenVPN. Producenci NGFW bazujg
swoje rozwigzania VPN na standardach IPSec/IKEv2 ktére zapewniajg wysoki poziom bezpieczenstwa i predkosci
dziatania. Czy majgc na uwadze powyzsze, oraz fakt, ze wymaganie wsparcia OpenVPN ogranicza mozliwos$é
zaoferowania najlepszych rozwigzann NGFW, zamawiajacy zgodzi sie na usuniecie wymagania dotyczacego Open
VPN?

Odpowiedz:

Zamawiajacy akceptuje rozwigzanie bez wsparcia OpenVPN.

Pytanie nr 7
Pytanie dot. OPZ punk 9. Wymagania dla urzadzenia NGFW, Podpunkt , Kontrola stron internetowych WWWw...”

Pragniemy zwrdci¢ uwage, iz lokalne przetrzymywanie bazy kategorii stron WWW nie spetnia warunkéw do
szybkiej reakcji na ciggle zmieniajace sie zagroZenia. Obecnie ztosliwe strony lub czy domeny mogg istnie¢ tylko
kilka minut czy sekund po czym znikajg. Lokalne przetrzymywanie bazy kategorii stron www wymaga ciggtego i
nieprzerywanego przesytania danych z serwera kategorii do urzadzenia. Z kolei rozwigzania, ktére aktualizujg bazy
kategorii okresowo (np. raz dziennie) nie moga by¢ aktualne w kazdej chwili i stanowig potencjalng furtke dla
atakujgcych.

W zwigzku z powyzszym, czy zamawiajgcy dopusci rozwigzanie ktére nie przetrzymuje lokalnie baz kategorii tylko
odpytuje kategorie w chmurze producenta, co znacznie skraca ilos¢ ruchu w sieci a zarazem podnosi
bezpieczenstwo, poniewaz urzgdzenie odpytuje zawsze aktualng baze (takie rozwigzanie wystepuje najczesciej w
tego typu rozwiagzaniach).

Jezeli jednak na powyisze pytanie Zamawiajgcy udzielit negatywnej odpowiedzi, prosimy o odpowied? na ponizsze
pytanie:

W zwigzku z powyzszym, czy zamawiajacy dopusci rozwigzanie ktdre nie przetrzymuje lokalnie na urzadzeniu, lecz
na urzgdzeniu przeznaczonym od centralnego zarzadzania urzgdzeniami NGFW, ktére réwniez bedzie dostarczone
w ramach postgpowania.

Czy platforma do centralnego zarzadzania moze by¢ dostarczona w postaci maszyny wirtualnej oraz czy do
uruchomienia dostarczonej maszyny wirtualnej mozliwe uzycie infrastruktury wirtualnej zamawiajacego ?
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Odpowiedi:

Zamawiajgcy wymaga przechowywania wszystkich aktualnych baz lokalnie. Zamawiajacy zgadza sie na
zaproponowane rozwigzanie. Jednym z mozliwych rozwigzan jest wysytanie zapytania do bazy zewnetrznej co
1min, czy nastgpita zmiana w bazie. W przypadku pozytywnej odpowiedzi pobranie tylko zmian.

Pytanie nr 8
Pytanie dot. OPZ punk 12 Wymagania dla Switch-y tabela ,,Porty”

Prosze o okreslenie poziomu kompatybilnosci w stosunku do nazwanych przetacznikéw HP np. poprzez wskazanie
protokotéw czy standardéw ktére sg wykorzystywane przez przetaczniki HP i ktére muszg by¢ obstugiwane przez
przetaczniki dostarczone w ramach postgpowania.

Odpowiedzi:

Zamawiajgcy chce mie¢ gwarancje, ze posiadane juz moduty beda kompatybilne z zamawianym sprzetem i
mozliwosé ich wykorzystania w nowo dostarczonym.

Pytanie nr9

Pytanie dot. OPZ punk 12. Wymagania dla Switch-y tabela , Wydajnos¢/Przepustowose’
Czy zamawiajacy dopusci rozwigzanie ktdre posiada bufor min 9MB/s. ?

Odpowiedz:

Zamawiajgcy dopuszcza rozwigzanie Switch-a o buforze SMB.

i

Pytanie nr 10
Pytanie dot. OPZ punk 12. Wymagania dla Switch-y tabela ,sie¢” wiersz ,,standardy”

802.3i - standard ten na og6t nie jest wykorzystywany i zostat zastgpiony nowszymi np. 802.3ab (z mozliwoscia
autonegocjacji nizszych predkosci)

802.3u - standard ten na og6t nie jest wykorzystywany i zostat zastgpiony nowszymi np. 802.3ab (z mozliwoscia
autonegocjacji nizszych predkosci)

Czy zamawiajacy dopusci rozwigzanie ktére nie posiada wsparcia dla standardow 802.3az, 802.3i, 802.3u z
powodu braku wspar¢ dla powyzszych standardéw dla topowych producentow?

Odpowiedz:

Zamawiajgcy dopuszcza rozwigzanie z nowym standardem 802.3ab zamiast 802.3i, 802.3u oraz rezygnacje z
standardu 802.3az.

Jednoczesnie Zamawiajacy, dziatajac na podstawie rozdziatu Ill pkt 4 SIWZ, modyfikuje tresé SIWZ zgodnie z
odpowiedziami udzielonymi na pytania: 2,3,4,6,9,10.

Zamawiajacy informuje, ze termin sktadania i otwarcia ofert nie ulega zmianie.
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