ZTM-przetarg nieograniczony nr 68/2017 atanik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1 Przedmiotem zamoOwienia jest dostawa, instalacja, kdiguracja oraz uruchomienie
urzadzen typu firewall nastepnej generacji (ang. Next-Generation Firewall (NGFW)
w konfiguracji wysokiej dostepnosci (ang. High Availability - HA) oraz dwdch
urzadzen typu Switch + akcesoria wraz z przeszkoleniem prasvnikow.

2. Zamawiajcy wymaga dostarczenia spiz (dwa uradzenia NGFW pracagych jako
klaster wtrybie Active-Active z Switch-ami) wraz z wymienigm osprztem, montaem
w siedzibie Zarzdu Transportu Miejskiego w Warszawie (wskazane sogejmontau i
wspotpraca z dziatem IT) i instalgcpiezlzdnego oprogramowania, skonfigurowaniem,
testami i uruchomieniem z minimalnymi skutkami rzaathnie innych systeméw Zaicu
Transportu miejskiego w Warszawie

3. Dostarczony system bezpieézeva musi zapewndawszystkie wymienione porej
funkcje bezpieczestwa oraz funkcjonalrigi niezalenie od dostawcygtza. NGFW musi
by¢ zgodny =z rozpowrdzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnéci, Dopuszcza giaby elementy wchodze w sktad systemu ochrony byty
zrealizowane wycznie w postaci zamketiej platformy sprztowej, oprogramowanie oraz
sprzt musi by dostarczony i wspierany przez jednego producenta.

4. Zarmdzanie urzdzeniami (administracja, konfiguracja) musi odbywaie za
posrednictwem linii polece (CLI) oraz w graficznej konsoli Web GUI, oba splogo
powinny zapewnia@ szyfrowane pajczenia i maliwos¢ wyboru dosfpu dla konkretnej
sieci, adresu IP, adresu MAC lub z&malnictwem LDAP.

5. W ramach konfiguracji i uruchomienia gdzer nalezy przenié¢ konfiguracg z obecnie
uzywanych systemow na nowe gdzenia ew. g modyfikujgc w zalenosci od potrzeb.
Instalacja i konfiguracja systemu musi¢bgrzeprowadzona przez uprawrgonsole
posiadajca aktualny certyfikat producenta w zakresie insgaliakonfiguracji uradzen
objetych niniejszym pogpowaniem z obovgzujagcymi praktykami.

6. Oferowane rozwjzanie powinno posiadacertyfikat ICSA Labs dla funkcjonaldci
Network Firewall i oferowane rozgaanie powinno zapewniakutecznéé zabezpiecze
(Security Effectiveness) pougj 95% wedtug raportu Next Generation Firewall Siggu
Value Map z 2016 roku przeprowadzonego przez N3fS.La

7. Wykonawca przeprowadzi autoryzowane przez prodac@mdzen szkolenia wzakresie
konfiguracji i obstugi urzdzex dla 3 oséb. Minimalny czas szkolenia 30 godzir&aj
Minimalny zakres szkolenia:

1) logowanie i monitoring zdarae

2) konfiguracja polityk firewall-a,

3) lokalne uwierzytelnianieaytkownikdw,

4) tworzenie i monitoring VPN SSL, IPSec-VPN, operagparte na certyfikatach,
5) konfiguracja skanowania antywirusowego,

6) konfiguracja filtrow WWW, tworzenie polityk,

7) kontrola aplikaciji,

8) konfiguracja Routingu w tym BGP i OSPF,

9) transparently tryb pracy,

10) wysoka dostpnai¢ (Klaster HA - High Availability),

11) Intrusion Prevention System - IPS,

12) diagnostyka i rozvazywanie probleméw,

13) zasoby systemowe - optymalizacja,

14) rozwigzywanie problemow sieciowych, sniffer,

15) rozwigzywanie problemow: z uwierzytelnianienaytikownikow
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Wymagania dla urzadzenia NGFW

Urzadzenie musi spetntaminimum ponisze wymagania (parametry podapes
pojedynczego ugdzenia):

1

2.

Mozliwosé laczenia w klaster Active-Active oraz Activad3ive
minimum 2 urzdze,

Urzadzenia powinno speintawszelkie normy, certyfikaty i iy dopuszczone do
uzytku w ramach swojej funkcjonalda na terenie Unii Europejskiej z
uwzglkdnieniem prawa polskiego.

Urzadzenia powinny b wyposaone w redundantne zasilanie, wymiana nie powinna
zakloc& pracy uradzenia, opcjonalnie pojedyncze zasilanie pegdaenie z
mozliwoscia wymiany samego zasilacza bez deinstalacjideenia.

Monitoring i wykrywanie uszkodzenia elementéw sporzvych i programowych
systeméw zabezpieazeoraz hczy sieciowych, obstuga SMNPv3, powiadamianie
email.

Specyfikacja minimalna ugdzenia:

Tryby Pracy

* Routing (L3)

e Switch (L2)

* Transparentnym,

* Pasywnego nastuchu (sniffer).

+ 2x 10Gigabit SFP+ (2x GIBIC 10Gigabit kompatybilngaméwionym spktem)
e 8x 1Gigabit RJ45
+ 8x 1Gigabit SPF (2x GIBIC 1Gigabit kompatybilny améwionym sprgem)
* 1x Interfejs Zarzdzapcy
Wydajnosé/Przepustowdé NGFW (Uruchomione wszystkie funkcije)

Firewall 10 Gbps

IPS 5 Gbps

AntyVirus/Anti-malware 2,5 Gbps

IPSec VPN 5 Gbps

Liczba Sesji jednocZeie 500 000

Nowe sesje/s 100 000

PolkiczeniaVPN (Site-to-Site,Client) 1000

Siet

Zarzdzanie Adresami IP Static; DHCPv4/v6 Server,Client, Relay; DDNS, DNS
Forwarding

IP Routing BGAv4/v6; OSPFv2/v3; RIPv2; Static Routes; IP
Policy

Enkapsulacja Ethernet; 802.1Q VLANS; GRE; PPPoE; IP in IP;
Bridging; Bonding (802.3ad)

VPN OpenVPN; IPsec (IKEvl/iv2, AES256, SHA256,
3DES); PPTP; L2TP; IPSec NAT Traversal

Doskpnas¢ HA Firewall / NAT Failover; VRRP; IPSec VPN
Clustering

Zarzmdzanie/Autoryzacja CLI; WebGUI; SSHv2; Radius; LDAP;
ActiveDirectory, RSA SecurlD, TACACSH+,
Kerberos

Zasilenie
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* Dwa zasilacze HotSwap

6. System zabezpieca@owinien wspotpracowazesrodowiskami wirtualnymi Vmware
I Hyper-V oraz systemami Windows, Linux, MacOS.

7. System, konfiguracja i bazy (AV/IPS) masznajdowa sk na szybkich dyskach SSD lub
pameciach Flash, Bazy AV 1 IPS powinny znajdavex lokalnie na uradzeniu. Aktualizacja
systemu, konfiguraciji i baz nie powinna wphpwe brak dogpnaci (rozwigzanie HA).

8. Urzadzenie NGFW powinno miemazliwosé¢ gromadzenia logéw na dodatkowych Dyskach
wbudowanych w ugdzenie lub opcjonalnie na gdzeniu zewetrznym (w tym przypadku
dostawca dostarcza takie agizenie). Dyski powinny pracowav trybie RAID, przestrze
przeznaczona na logi powinna gwarantowapis logow z okresu 2 lat. Jdzenie powinno
miec takze maliwosé przesytania logow na Serwer Logow.

9. W ramach dostarczonego gdzenia musg by¢ realizowane wszystkie z pasezych
funkcjonalndgci:

* Firewall - zapora ogniowa klasy Stateful Packepétion, system
zabezpieczefirewall zgodnie z ustalanpolityka musi prowadzi kontrole
ruchu sieciowego porulzy obszarami sieci na poziomie warstwy sieciowej,
transportowej oraz aplikacji. Mbwos¢ rejestracji zdarze Identyfikacja
aplikacji bez wzgjdu na numery portow czy szyfrowanie.

» Ochrona przed wirusami - Antywirus (minimum dla toi@téw SMTP, POPS3,
IM AP, HTTP, SFTP, FTP, HTTPS, SMB), Anty-SpywaBazy sygnatur
Antywirus-a i Anty-Spyware-a powinny byrzechowywane na wdzeniu i
aktualizowane automatycznie. Silnik antywirusowypoen umaliwiaé
skanowanie ruchu w obu kierunkach komunikacji al@qkotow dziatagcych
na niestandardowych portach.

* Poufna¢ transmisji danych — nitiwos¢ tworzenia pajczen szyfrowanych
IPSec VPN (IKE) oraz SSL VPN, kompresja VPN. Konofigcja VPN w
oparciu o ustawienia rutingu (routing-based VPMN}ppdtpraca z OpenVPN.

* Ochrona przed atakami - Intrusion Prevention SyAtgmsion Detection
System [IPS/IDS] (L7 OSI) powinna opiérsic co hajmniej na analizie
protokotéw i sygnatur. Ponadto administrator systgrowinien mié
mozliwos¢ definiowania wiasnych wyjkow lub sygnatur. Dodatkowo
powinna by mazliwos¢ wykrywania anomalii protokotow i ruchu
stanowgcych podstawowochrore przed atakami typu DoS oraz DDos, Bazy
powinny by aktualizowane automatycznie i przechowywane nadzeniu

» Kontrola stron internetowych WWW podtkem rozpoznawania i blokowania
witryn potencjalnie niebezpiecznych: zawiggich zigliwe oprogramowanie,
stron szpiegucych, udosipniajgcych tréci typu SPAM, oraz pornografi
Baza URL powinna hyprzechowywana na wdzeniu (min 10 milionéw
URL-i) i aktualizowana automatycznie. Tworzenie svigch polityk filtracji
WWW, bez uycia zewrtrznego oprogramowania i dodatkowych licenciji.

« Kontrola pasma oraz ruchu [QoS, Traffic shapinghapnniej okrélanie
maksymalnej i gwarantowanej fld pasma.

» Kontrola aplikacji oraz rozpoznawanie ruchu P2M inla wszystkich portach
przy wyciu mechanizmu ochrony firewall.

* Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL niedyKI TPS,
SSH

* Ochrona przed wyciekiem poufnej informacji (DLP).

10. Polityka bezpieczestwa systemu zabezpiedzemusi uwzgtdniac adresy IP,
interfejsy, protokoty, ustugi sieciowe, zytkownikow, reakcje zabezpieaze
rejestrowanie zdaraeoraz zargdzanie pasmem sieci (m.in. pasmo gwarantowane i
maksymalne, priorytety).

11. Mozliwosé tworzenia wydzielonych stref bezpieazewva Firewall np. DMZ.
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Wymagania dla Switch-y

12. Specyfikacja minimalna ugdzenia:

Tryby Pracy

Porty

Wydajnos¢/Przepustowd¢

Zasilanie
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1)

2)
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4)

5)

6)

7

Przyktadowa architektura

Wymagania dotyczce wsparcia Technicznego oraz wdienia:

Pomoc techniczna oraz szkolenia z produktu powbytydostpne w Polsce na terenie
miasta stotecznego Warszawy. Ustugi szkoleniowe zmig¢ dostpne w gzyku
polskim w autoryzowanych érodkach edukacyjnych.

Zamawiajcy wymaga dostarczenia wszystkich nigdoych licencji i subskrypcji na
okres minimum 2 lat (24 miegy), w tym okresie bezptatne wsparcie techniczne
producenta oraz wszelkie aktualizacje (tatki, pafia update oprogramowania i
firmware-u oraz aktualizacje sygnatur dla wszydtkigsmaganych funkcjonaldoi).
Wdrozenie produktu powinno obejmowawszystkie niezédne funkcjonalnéci
podane powsej dla prawidtowego funkcjonowania systemu bezpaésiava.

System bezpiechstwa powinien b§ objety serwisem gwarancyjnym producenta
przez okres 36 miegly, polegagcym na naprawie lub wymianie uadzen w
przypadku ich wadliwéci oraz uszkodzenia. W okresie gwarancji wymagaest |
bezptatne usuwanie awarii oraz bezptatny gfpgb czs$ci zamiennych wymienianych
w przypadku awarii.

Gwarancja i wsparcie powinno bdyealizowane przez producenta rogzenia lub
autoryzowanego przedstawiciela producenta w zakresrwisu gwarancyjnego, z
czasem reakcji na poziomie do 4 godzin od ponidéidzido patku 7:00-20:00 i do 6
godzin w pozostate dni i godziny. Zgtoszenia seowis powinny by przyjmowane w
trybie 24-godzinnym od poniedziatku do niedzielege dedykowany portal lub mail
wraz z potwierdzeniem przygia oraz infoling.

Zamawiajgcy wymaga aby oferta zawierata eemakupu w/w rozwjzania, cen
wdrozenia i wsparcia w/w oraz szkoleniem.

Wdrozenie nasfpi po wczéniejszym uzgodnieniu szczego6towego harmonogramu
dziatan oraz okréleniu ryzyka i planu awaryjnego pogdzy zamawigcym a
dostawg rozwigzania



