Wykaz lokalizacji automatéw nalezacych do ZTM.

ZALACZNIK NR 1
do Umowy Zdnia ..ccveveevvievienennnns

l.p. stacja nr automatu glowica stacji
1 | Rondo Daszynskiego 2091 wschodnia
2 | Rondo Daszynskiego 2092 zachodnia
3 | Rondo ONZ 2101 wschodnia
4 | Rondo ONZ 2102 wschodnia
5| Rondo ONzZ 2103 zachodnia
6 | Rondo ONZ 2104 zachodnia
7 | Swietokrzyska 2111 wschodnia
8 | Swietokrzyska 2112 wschodnia
9 | Swietokrzyska 2113 wschodnia

10 | Swietokrzyska 2114 wschodnia

11 | Swietokrzyska 2115 zachodnia

12 | Swietokrzyska 2116 zachodnia

13 | Swietokrzyska 2117 zachodnia

14 | Swietokrzyska 2118 zachodnia

15 | Nowy Swiat - Uniwersytet 2121 wschodnia

16 | Nowy Swiat - Uniwersytet 2122 wschodnia

17 | Nowy Swiat - Uniwersytet 2123 wschodnia

18 | Nowy Swiat - Uniwersytet 2124 zachodnia

19 | Nowy Swiat - Uniwersytet 2125 zachodnia

20 | Nowy Swiat - Uniwersytet 2126 zachodnia

21 | Centrum Nauki Kopernik 2131 wschodnia

22 | Centrum Nauki Kopernik 2132 wschodnia

23 | Centrum Nauki Kopernik 2133 wschodnia

24 | Centrum Nauki Kopernik 2134 zachodnia

25 | Centrum Nauki Kopernik 2135 zachodnia

26 | Centrum Nauki Kopernik 2136 zachodnia

27 | Stadion Narodowy 2141 wschodnia

28 | Stadion Narodowy 2142 wschodnia

29 | Stadion Narodowy 2143 wschodnia

30 | Stadion Narodowy 2144 zachodnia

31 | Stadion Narodowy 2145 zachodnia

32 | Stadion Narodowy 2146 zachodnia

33 | Dworzec Wilenski 2151 zachodnia

34 | Dworzec Wilenski 2152 zachodnia

35 | Dworzec Wilenski 2153 wschodnia

36 | Dworzec Wilenski 2154 wschodnia




ZALACZNIK NR 2

do Umowy Zdnia ..ccveveevvncvienennnns
Funkcjonalnos$¢ automatéow
Warunkiem zgody na uruchomienie automatéw jest pozytywne zakonczenie testow funkcjonalno-
uzytkowych przeprowadzonych przez ZTM oraz podigczenie automatéow do systemu
przekazujgcego dane o transakcjach na zasadach opisanych w Zatgczniku nr 4 do Umowy.
1.Operator zobowigzuje sie do zaprogramowania automatow tak, aby wydawaty kazdorazowo
reszte z banknotoéw dla wszystkich typow biletéw zaleznie od tgcznej kwoty transakcji wg

nastepujgcych progéw kwotowych:

Nominaty banknotéw, z ktérych
taczna kwota transakgciji wydawana bedzie reszta
do 5zt 10 zt
do 15 zt 10 zt, 20 z
do 45 zt 10 zt, 20 zt, 50 z,
do 75 zt 10 zt, 20 zt, 50 zt, 100 zt,
powyzej 75 zt 10 zt, 20 zt, 50 zt, 100 zt, 200 zt

2.0perator zobowigzuje sie do umozliwienia we wszystkich eksploatowanych automatach
wnoszenia optat kartami ptatniczymi VISA INTERNATIONAL (w tym VISA ELECTRON) oraz
MASTERCARD INTERNATIONAL (w tym MAESTRO i MasterCard Electronic) oraz obstugi tych

ptatnosci przez czas trwania Umowy.
3. Parametry techniczne automatéw:

1. Funkcjonalno$¢ automatéw biletowych
- jednostka centralna przystosowana do nieprzerwanej pracy przy zmiennych warunkach
cieplnych, oraz przy duzym zapyleniu,
- wymiary automatu: 1665 x 735x 340 mm (WxSxG)
- stalowa, ,wandaloodporna” obudowa,
- podstawa trwale przytwierdzona do podtoza,
- zasilanie wtgcznie z baterig zapasowg oraz ogrzewanie,
- system alarmowy,
- adapter Ethernet,
- wyswietlacz 15,4” o rozdzielczosci 1024 x 768, wraz z ,wandaloodporng” naktadkg dotykowa,
- drukarka biletowa firmy Macrosystem z mozliwoscig kodowania biletéw w standardzie Edmonson
na pasku magnetycznym oraz mozliwo$cig drukowania monochromatycznej tresci na bilecie,

- drukarka pokwitowan



-zapis na karcie bezstykowej - standard MIFARE, kieszen na karte zapewniajgca jej stabilnos¢ i
zapobiegajgca przypadkowemu spadnieciu (przy podmuchu wiatru)
- zakres warunkéw pracy: -28°C do + 60°C,
- parametry zasilania: 230 VAC
- uktad zasilania awaryjnego pozwalajgcy na bezpieczne zakohczenie ostatniej transakdji,
powiadomienie systemu centralnego oraz wytgczenie automatu,
- system monetarny:

- rozpoznawanie monet: 10 gr, 20 gr, 50 gr, 1 zt, 2 zt, 5 Z,

- wydawanie monet: 10 gr, 20 gr, 50 gr, 1 z, 2 z}, 5 zt,

- zasobnik podstawowy, tzw. ,tuba” - 6 samo napetniajgcych sie kaset na monety po
maximum 75 szt. monet,

- kaseta koncowa na bilon o pojemnosci 3,5 .,

- 4 dodatkowe kasety na monety, tzw. ,hoppery”

- ESCROW dla monet,
- system pobierania banknotow:

- rozpoznawane banknoty: wszystkie PLN w obiegu (10,20,50,100,200 z)

- wydawanie banknotéw: 10zt, 20zt,

- ESCROW na 15 banknotow,

- kaseta koncowa na banknoty o pojemnosci 600 szt., wraz z recyclerem (2x30szt.)
- pfatnosci bezgotéwkowe:

- czytnik kart ptatniczych produkcji Ingenico,

- czytnik karty ptatniczej iUR 250,

- czytnik karty ptatniczej zblizeniowej iUR 150,

- klawiatura iUP 250



ZALACZNIK NR 3

do Umowy Z dnia ..ceevevereieninnnnnennns

Rolka biletomat

Kolory

PANTONE 485 C
CMYK 0]95|100|0

PANTONE Process Blue C

CMYK 100|10]0]10

PANTONE 137 C
CMYK 0]35]90|0

PANTONE Trans. White C
CMYK 0|0|0]0
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ZALACZNIK NR 4

do Umowy zdnia ..ccvevevveveienannennn.

Opis harmonogramu i struktury plikow zdarzen przesytanych do ZTM zwigzanych z
funkcjonowaniem automatow oraz dostepu do systemu on-line.
Zapewnienie jednolitej struktury szczegdtowych rekordow sprzedazy i aktywacji biletow w ten
sposob, aby rekord aktywacji biletu miat strukture rekordu sprzedazy biletu z nastepujgcymi
réznicami:

* w polu ,,cena" bedzie zapisywana wartos¢ zerowa,

* pola ,,poprzedni typ kontraktu" oraz ,,data waznosci poprzedniego kontraktu" zostang

pominiete.

a) ZTM otrzymuje w postaci pliku tekstowego o uzgodnionej strukturze szczegdétowe
informacje o zrealizowanej sprzedazy biletbw we wszystkich pracujgcych automatach
stacjonarnych
Pliki zawierajg dane o sprzedazy i aktywac;ji biletow w nastepujacych zdefiniowanych okresach

raportowania:

okres 01-05 danego miesigca.

okres 06-10 danego miesigca.

okres 11-15 danego miesigca.

okres 16-20 danego miesigca.

okres 21-25 danego miesigca.

okres od 26 do ostatniego dnia miesigca.

Pliki bedg umieszczane na serwerze ZTM (tzw. TVMDC) w folderze udostepnionym

Operatorowi w terminie do dwdch dni roboczych po zakonczeniu danego okresu raportowania.

b) Informacje zawarte w plikach obejmowac¢ beda:

1) Dla kontraktow kodowanych na kartach zblizeniowych we wszystkich urzgdzeniach

kodujacych karty

- numer punktu sprzedazy (unikalny w obrebie numeru sieci sprzedazy)

- numer sieci sprzedazy (ustalany przez ZTM w zaleznosci od typu urzgdzenia oraz
operatora)

- data operacji

- czas operacji

- numer serii WKM



- numer seryjny WKM
- typ kontraktu
- cena brutto kontraktu w ztotéwkach (separatorem dziesietnym jest kropka)
- linia na ktorg zostat nagrany kontrakt (0, jesli bilet na wszystkie linie)
- nowa data waznosci kontraktu
- nowy czas waznosci kontraktu
- typ kontraktu obecnego na karcie przed rozpoczeciem operacji
- data waznosci kontraktu obecnego na karcie przed rozpoczeciem operacji
- czas waznosci kontraktu obecnego na karcie przed rozpoczeciem operaciji

2) Dla aktywacji kontraktow na kartach zblizeniowych we wszystkich

urzgdzeniach kodujgcych karty

- numer punktu sprzedazy (unikalny w obrebie numeru sieci sprzedazy)
- numer sieci sprzedazy (ustalany przez ZTM w zaleznosci od typu urzgdzenia oraz
operatora)
- data operacji
- czas operacji
- numer serii WKM
- numer seryjny WKM
- typ kontraktu
- cena brutto kontraktu w ztotéwkach (na state 0.00)
- data konca waznosci kontraktu
- czas konca waznosci kontraktu

3) Dla kontraktéw kodowanych na biletach papierowych z paskiem

magnetycznym
- numer punktu sprzedazy (unikalny w obrebie numeru sieci sprzedazy)
- numer sieci sprzedazy (ustalany przez ZTM w zaleznosci od typu urzadzenia oraz
operatora)
- data operacji
- czas operacji
- numer serii
- numer seryjny
- typ kontraktu
- cena brutto kontraktu w ztotéwkach (separatorem dziesietnym jest kropka)
Plik ma by¢ zapisany w formacie ANSI. Separatorem pél w rekordach ma by¢ tabulator (0x09), a
separatorem rekordow para CR+LF (0x0d Ox0a). Wartosci zerowe (np. linia 0 mozna zastepowac

pustymi)



c)

d)

Pliki tekstowe, o ktérych mowa w punkcie 1, bedg miaty nazwy o formacie okreslonym

ponizej:

<firma>_SC_RTA _DD-DD_MM_RRRR.txt - raport techniczny obejmujgcy sprzedaz

biletow kodowanych na kartach zblizeniowych w automatach za okres DD-DDMMRRRR

<firma>_SC_RTUA_DD-DD_MM_RRRR.txt - raport techniczny uzupetniajgcy obejmujacy
sprzedaz biletow kodowanych na kartach zblizeniowych w automatach za okres DD-
DDMMRRRR

<firma>_SC_RTA A DD-DD_MM_RRRR.txt - raport techniczny obejmujgcy aktywacje

biletéw kodowanych na kartach zblizeniowych w automatach za okres DD-DDMMRRRR

<firma>_SC_RTUA_A DD-DD_MM_RRRR.txt - raport techniczny uzupetniajacy
obejmujgcy aktywacje biletow kodowanych na kartach zblizeniowych w automatach za
okres DD-DDMMRRRR

<firma>_ MG_RTA_DD-DD_MM_RRRR.txt - raport techniczny obejmujgcy sprzedaz
biletéw kodowanych na paskach magnetycznych biletéw papierowych w automatach
stacjonarnych za okres DD-DDMMRRRR

<firma>__MG_RTUA_DD-DD_MM_RRRR.txt - raport techniczny uzupetniajgcy
obejmujgcy sprzedaz biletéw kodowanych na paskach magnetycznych biletow papierowych

w automatach stacjonarnych za okres DD-DDMMRRRR

ZTM otrzymuje w postaci wydruku komputerowego oraz wersji elektronicznej raz na 10 dni

rozliczenie pracy wszystkich automatow zawierajgce:

a) zestawienie zbiorcze:

1. ilos¢ sprzedanych biletoéw ( w rozbiciu na typ biletu );

b) zestawienie szczegdtowe dla kazdego urzadzenia:

2. ilos¢ sprzedanych biletow

3. kwote pobrang za bilety.

Transmisja danych do serwera z automatow odbywac sie bedzie wedtug nastepujgcych

zasad:
1. Przekazywanie danych o sprzedazy biletow ZTM z automatow:
a) dane o transakcjach z automatéw przekazywane sg réwnolegle do Systemu Centralnego

Operatora, oraz na serwer ZTM (tzw. TVMDC) automatycznie wedlug harmonogramu nie



rzadziej niz raz na dobe po zamknieciu dnia,
b) system posiada i udostepnia ZTM funkcje pobrania danych ze wskazanego automatu na
kazde zgdanie ZTM w uzgodnieniu z administratorem Systemu Centralnego Operatora.

2. Komunikacja pomiedzy Systemem Centralnym Operatora a ZTM.

° ZTM posiada uprawnienia i mozliwos¢ podglgdu ON-LINE tj. w czasie rzeczywistym
wszystkich transakcji sprzedazy i aktywac;ji biletéw ZTM odnotowanych w Systemie Centralnym

Operatora.



ZALACZNIK NR 5

do Umowy zdnia ....ceeevmvernarinennnnnns

ZABEZPIECZENIA SYSTEMOWE PRZED NIEAUTORYZOWANYM WYKORZYSTYWANIEM
KART ZBLIZENIOWYCH Z ZAKODOWANYMI KONTRAKTAMI

1.

Podczas kazdej transakcji zapisu kontraktu na karcie zblizeniowej dodany bedzie ,,podpis"
wynikowy, ktéry zostanie umieszczony w ustalonych przez Strony blokach karty, w ktérych to

blokach ZTM zapewnia Operatorowi prawo do dokonywania zapisow.

2. ,,Podpis" bedzie szyfrowany algorytmem TripleDES (3DES).

3. ,,Podpis" bedzie zawierat zaszyfrowane informacje dotyczace unikalnego numeru Kkarty
zblizeniowej oraz niektorych danych biezgcego biletu zakodowanego na karcie.

4. Podczas kazdego kolejnego kodowania automat bedzie dokonywat poréwnania unikalnego
numeru karty zblizeniowej zapisanego w Sektorze 0 oraz danych biezgcego biletu z danymi
zapisanymi w ,,podpisie”.

5. W przypadku niezgodnosci numeru Kkarty zblizeniowej lub danych biezgcego biletu z
,,podpisem" karta zostanie uznana za watpliwa.

6. W przypadku odczytu i weryfikacji karty jako watpliwej automat biletowy nie dokona zapisu
kolejnego kontraktu na karcie, pod warunkiem, ze numer sieci odczytany z karty zblizeniowej
jest numerem sieci, ktérej wyzej wymienione urzgdzenia wyposazone sg w mozliwosc
generowania 'podpisu’.

7. W przypadku odczytu i weryfikacji karty jako watpliwej system Plat zrealizuje dziatania
,,informujgce" o zaistniatym przypadku.

8. Operator przekaze do ZTM dokumentacje techniczng oznaczong jako Informacja Poufna
opisujgcg rozwigzanie wymienione w ust. 1 powyzej. ZTM jest uprawniony do postugiwania sie
tg dokumentacjg i udostepniania jej podmiotom zewnetrznym w zakresie niezbednym do
umozliwienia stosowania lub weryfikacji ,,podpisu" we wszystkich urzgdzeniach Systemu
Pobierania Optat za Przejazdy ZTM obstugujacych karty zblizeniowe.

9. Specyfikacja kart SAM:

Parametr Wartosé

Standard

JavaCard 222

Global Platform 211

Interfejs

Stykowy ISO 7816 T=0

Predkos$¢ danych dla do 230 Kbps

interfejsu stykowego




Pamieé

EEPROM 72k

Procesor karty

NXP SmartMX (P5CD080), system operacyjny JCOP

Kryptografia (algorytmy)

Symetryczna 3DES, AES (128, 192, 256 bitéw)
Asymetryczna RSA (do 2048 bitéw)

Funkcje skrotu min. MD5, SHA-1

SCP 01

Limit préb niepoprawnej 3
autentykaciji do Card

Manager’a

Certyfikaty bezpieczenstwa

Common Criteria EAL5+




ZALACZNIK NR 6

do Umowy zZ dnia .cevevevieviinariiennnnns

DEFINICJA STRUKTURY PLIKOW KONFIGURACYJNYCH W AUTOMATACH

1) Pliki wsadowe (dostarcza i uzupetnia danymi ZTM)

a)

tariffs.dat - definicja taryfy

- komentarze i nazwy wprowadzane sg w stronie kodowej Windows 1250, pola tekstowe

ograniczone sg znakami cudzyslowiu

nn

- terminy wpisywane sg wedilug szablonu RRRRMMDDHHMM lub RRRRMMDD
- plik definiujgcy taryfy, tariffs.dat

struktura pliku:

# - symbol separujacy rekord

; - linie komentarza. Wszystkie pola rekordu taryfy muszg by¢ zapisane,

; nie przewiduje sie wartosci domysinych,

dopuszcza sie pozostawienie pustych linii oddzielajgcych wiersze

P1 = [skrécona nazwa taryfy, pokazywana klientowi w fazie wyboru taryf]

P2 = [petna nazwa taryfy, udostepniona klientowi w oknie pomocy]

P3 = [kod taryfy, unikalny klucz identyfikacji rekordu w zakresie 0-255]

P4 = [termin waznosci: granica waznosci taryfy, lub 0- termin waznosci nieograniczony]
P5 = [rodzaj konca waznos$ci: 1 - do dnia godz. 23.59 lub do petnej godziny .59 jezeli
P9=2, 2 - dokfadnie do minut]

P6 = [poczatek waznosci, 1 - od daty wystawienia, 2 - od daty skasowania, 3- od daty
wpisanej w pole P7, 4 - od daty wpisanej przez uzytkownikal

P7 = [data poczatku: dla P6=3 data poczatku aktywnosci biletu, 0 - dla P6
zawierajgcych sie w (1,2, 4)]

P8 = [minimalna data rozpoczecia waznosci taryfy, lub 0 -jezeli brak ograniczenia]

P9 = [jednostki: 1 - minuty, 2 - godziny, 3 -dni, 4 - przejazdy]

P10 = [wartos¢ zawsze >0, definiuje ilos¢ statych jednostek dla taryf ustalonych w P9]
P11 = [cena: wartos¢ brutto biletu wprowadzana w groszach lub 0- bilet bezptatny]

P12 = [krotno$¢: maksymalna dopuszczalna liczba tadowalnych taryf warto§¢ minimalna
=1]

P13 = [Linie: O - taryfa na wszystkie linie, wartoS¢ >0 okresla klucz numeru grupy L1 z
pliku definicji numerdw linii]

P14 = [grupa taryfy: 0- normalny, 1- ulgowy 50%, 2- ulgowy 48%, 3 - bezptatny]

P15 = [ kod strefy: 1- miejski, 2 - sieciowy]

P16 = [rodzaj biletu: 1 - imienny, 2 - na okaziciela]

P17 = [P1 w ttumaczeniu angielskim]



P18 = [P2 w ttumaczeniu angielskim]
P19 = [P1 w ttumaczeniu niemieckim]
P20 = [P2 w ttumaczeniu niemieckim]
#- symbol separujacy konczgcy poprzedni i rozpoczynajgcy nastepny rekord
b) llines.dat -plik definiujacy numery linii:

#
: komentarz
L1 = [klucz grupy linii udostepnionych do danej taryfy w P13]
L2 = [kod linii; w wersji dla linii 0 oznaczeniach numerycznych mozna stosowac liste np.
2,17,26-29, 123, w przypadku zastosowania listy poming¢ pole L3]
L3 = [znakowy alias kodu linii, obowigzkowy gdy oznaczenie linii jest niezgodne z jej
kodem zapisywanym na bilecie]
# struktura jedno wierszowa

¢) blackcrd.dat - czarna lista dla kart typu Mifare:

seria numer karty
XXX YYYYyyyyy”

d) Plik ttariffs.txt

struktura pliku:

P1 = [skrécona nazwa taryfy, pokazywana klientowi w fazie wyboru taryf]
P2 = [petna nazwa taryfy, udostepniona klientowi w oknie pomocy]
P3 = [kod taryfy, unikalny klucz identyfikacji rekordu w zakresie 1-255]
P4 = [termin waznosci: granica waznosci taryfy, lub 0- termin waznosci nieograniczony]
P5 = [rodzaj konca waznosci: 0- bilet na jeden przejazd, 1 - do dnia godz. 23.59 lub do
petnej godziny .59 jezeli P9=2, 2 - dokfadnie do minut]
P6 = [poczatek waznosci, 1 - od daty wystawienia, 2 - od daty skasowania, 3- od daty
lub terminu wpisanego w pole P7, 4 - od daty lub terminu wpisanego przez uzytkownika]
P8 = [minimalna data rozpoczecia waznosci taryfy, lub 0 -jezeli brak ograniczenia]
P9 = [jednostki: 1 - minuty, 2 - godziny, 3 -dni, 4 - przejazdy]
P10 = [wartos¢ zawsze >0, definiuje ilos¢ statych jednostek dla taryf ustalonych w P9]
P11 = [cena: wartos¢ brutto biletu wprowadzana w groszach lub 0- bilet bezptatny]
P14 = [grupa taryfy: 0- normalny, 1- ulgowy 50%, 2- ulgowy 48%, 3 - bezptatny]
P15 = [ kod strefy: 1- miejski, 2 - sieciowy]
P16 = [rodzaj biletu: 1 - imienny, 2 - na okaziciela, 3 - jednorazowy]
P17 = [P1 w ttumaczeniu angielskim]
P18 = [P2 w ttumaczeniu angielskim]
P19 = [P1 w ttumaczeniu niemieckim]
P20 = [P2 w thumaczeniu niemieckim]

P24 = [nazwa zbioru bitmapy, ktéry opisuje szate graficzng biletu]



P25 = [01- $ciezka magnetyczna dla maski 01, 02 — sciezka magnetyczna dla maski 02]
P26 = [maksymalny numer seryjny biletul]

P27 = [numer serii biletu]



